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1. Objetivo

Proteger la informacién involucrada en los servicios de aplicacion que pasan a través
de redes publicas contra la actividad fraudulenta, la disputa de contratos y la
informacion y modificacion no autorizada.

2. Alcance o ambito de aplicacion interno

El presente procedimiento, establecera la forma de garantizar que la seguridad de la
informacion sea una parte integral de los sistemas de informaciéon en todo el ciclo de
vida, incluyendo los requisitos para aquellos que proporcionan servicios en redes
publicas.

Este procedimiento es aplicable a todos los funcionarios (planta, contrata, reemplazos
y suplencia), personal a honorarios y terceros, es decir, proveedores, que presten
servicios al Gobierno Regional de Los Lagos.

3. Roles y Responsabilidades.

ROLES RESPONSABILIDADES

e Es responsable de la elaboracion de la presente
politica, de su actualizacién y velar por el
cumplimiento de sus disposiciones.

e Supervisar la implementacion de la presente
politica.

Encargado de Seguridad

e e Ademas, para efectos de la presente politica
de la Informacion AL e1a pre P d

debera definir la lista de sistemas de
informacion clasificados como "criticos" para el
Servicio y sus programas.

» Los sistemas clasificados como criticos, pueden
ser de desarrollo o empaquetados.

e Es responsable de coordinar la creacion de los
procedimientos e instructivos correspondientes y
de que se cumplan los respectivos requisitos de
esta politica.

 Hacer cumplir con las disposiciones de esta
politica para todo sistema desarrollado para el
Servicio.

Encargado de la Unidad

da Infermatica  Mantener vigente conjunto de estandares de

disefio que consideran aspectos de seguridad
para los nuevos sistemas.

e Autorizar, validar y documentar los
requerimientos funcionales y de seguridad,
tanto para desarrollos externos como
consultores, quienes deben velar por el
cumplimiento de los hitos comprometidos.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegtrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.




Codigo : SSI-A.14.01.02

Versién: 1.0 4 o
Fecha : 26-11-2019 \-:'\\

PROCEDIMIENTO ASEGURAMIENTO DE SERVICIOS

DE APLICACION EN REDES PUBLICAS GOBIERNO

getives REGIONAL DE
Pagina : 5de 8 LOS LAGOS

4. Procedimiento

Seguridad de las aplicaciones en redes publicas y Proteccion de las
transacciones.

Las aplicaciones deben cumplir con controles de seguridad relacionados a su utilizacion
a través de redes publicas y privadas, garantizando la confidencialidad, integridad y
disponibilidad de la informacion y acceso a ella.

Encriptar las comunicaciones de los servicios expuestos en redes publicas.

Requerir el uso de métodos fuertes de autenticacion para las aplicaciones core del
Servicio expuestas a redes publicas.

El sistema debe incluir un mecanismo de cifrado de los datos que se transportan entre
los diferentes componentes tecnolégicos y los datos sensibles de la base de datos que
representen un alto nivel de confidencialidad.

El sistema debe permitir la implementacion de certificados digitales tanto en software
como en hardware.

Las aplicaciones deben implementar mecanismos de firma o validacion o autorizacion
de documentos mediante firma mecanica o digital.

El sistema debe incluir uso de criptografia para transacciones y/o campos sensibles
segun lo indiquen las normas vigentes y las necesidades especificas del negocio de
acuerdo como lo determine la entidad.

El sistema debe funcionar sobre protocolo SSL (certificados internos de la entidad
cuando los sistemas de informacion sean internas y certificados validos plblicamente
cuando los sistemas de informacion estén expuestas a internet).

Implementar controles para evitar la pérdida o duplicacion de informacion de las
transacciones.

Control de cambios en sistemas y ambientes de desarrollo seguro.
Aplicar el procedimiento de control de cambios vigente en el Servicio.

Probar el nuevo software en un ambiente separado tanto de los ambientes de
produccion como de desarrollo.

Pruebas de aceptacion y seguridad de sistemas.

Nuestros implementadores de sistemas de informacién o tercerizados deben usar
herramientas para el analisis de coédigo y escaner de vulnerabilidades y deben corregir
los defectos encontrados antes de entregar el sistema a las instancias de pruebas y
produccion.

Programa detallado de actividades y entradas de las pruebas y salidas esperadas en
una variedad de condiciones.

Las pruebas se deben hacer en un ambiente de pruebas realista, para asegurar que las
pruebas son confiables.

Se debe evitar el uso de datos operacionales que contengan informacién de datos
personales o cualquier otra informacién confidencial para propésitos de prueba. Si esta
informacion de datos personales u otra informacion confidencial se usa para propésitos
de las pruebas, todos los detalles y contenido sensibles se deberian proteger

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que estd en la versidon correcta.
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eliminandolos o modificandolos, la informacion operacional se debe borrar del
ambiente de pruebas inmediatamente después de finalizar las pruebas.

Debe haber una autorizacion separada cada vez que se copia informacion operacional a
un ambiente de pruebas.

Se deben tener ambientes de pruebas, desarrollo y produccion.

El sistema debe evidenciar que, a través de pruebas de vulnerabilidad, garantiza la
seguridad de la informacién. Estas pruebas deben suministrar evidencia de que se
usaron umbrales de seguridad para establecer niveles minimos aceptables de calidad
de la seguridad y de la privacidad.

El implementador del sistema de informacion, debe suministrar las evidencias de que
se han hecho pruebas suficientes para vigilar que no exista contenido malicioso
intencional y no intencional en el momento de la entrega.

Disefo.

Las aplicaciones deben poder ejecutarse sobre las dos versiones mas recientes en
todos sus componentes (software base, bases de datos, frameworks de desarrollo,
etc.) y se debe garantizar dentro de los acuerdos de niveles del servicio con los
proveedores el soporte para al menos las dos versiones de software siguientes a su
salida a produccion.

Se debe establecer un control de versiones para cualquier tipo de aplicaciones. (Team
Foundation Server).

Asegurarse de que el almacenamiento de los detalles de la transaccion esté afuera de
cualquier entorno accesible publicamente, por ejemplo, en una plataforma de
almacenamiento existente en la intranet de la organizacién, y no retenido ni expuesto
en un medio de almacenamiento accesible directamente desde Internet.

La coordinacion de aplicaciones junto con el procedimiento de control de versiones
debe permitir realizar la trazabilidad de los cambios realizados en las mismas y el
control estricto de las versiones en los diferentes ambientes (desarrollo, pruebas vy
produccion)

El acceso a los diferentes ambientes (desarrollo, calidad o pruebas y produccion)
deben estar completamente segregados y los proveedores y/o desarrolladores no
deben tener acceso al ambiente de produccién, en caso de ser requerido el acceso al
ambiente de desarrollo este debera estar justificado por el Encargado de la Unidad de
Informatica y su acceso sera controlado y supervisado por el Encargado de Seguridad
de la Informacién, bajo ninguna circunstancia se realizaran ajustes al ambiente de
produccién sin pasar por los otros dos ambientes ni por el procedimiento de control de
versiones respectivo.

Todo intercambio de informacion realizado entre aplicaciones se realizarda de manera
automatica desde las mismas aplicaciones, con el fin de reducir las posibilidades de
error humano y la pérdida de confidencialidad e integridad de la informacion, para ello
se usara el protocolo XML y sus caracteristicas de seguridad.

Es requerido que todas las aplicaciones sean desarrolladas de manera nativa sobre el
estandar IPv4 y/o con compatibilidad para IPv6.
4.1. Documentos de referencia

En la siguiente tabla, se presentan los documentos que se han utilizado como
referencia, para la formulacién del presente manual de procedimientos.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacion. Por favor aseglirese en el sitio
http://sgsi.goreloslagos.cl que esta en la versidon correcta.




Codigo : SSI-A.14.01.02
Version: 1.0 4\‘_‘___
Fecha : 26-11-2019 -
PROCEDIMIENTO ASEGURAMIENTO DE SERVICIOS _
o DE APLICACION EN REDES PUBLICAS GOBIERNO
Pagina : 7de 8 LOS LAGOS
Cddigo Descripcion
SSI-A.05.01.01 Politica de Seguridad de la Informacion

Tecnologias de la informacion — Técnicas de seguridad -

NChEISO 27051 Sistemas de gestion de la seguridad de la informacion.

Tecnologias de la informacion — Técnicas de seguridad — Cddigo

NCh=150 27002 de practicas para los controles de seguridad de la informacién.

4.2. Registros de control del procedimiento.

a) Certificados SSL de los sitios web del Gobierno Regional de Los Lagos.
b) Pantallazos sitios web Gore Los Lagos con sus certificados instalados (https).

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcién del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegulrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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5. Validez y gestion de documentos

Este documento es valido desde la fecha de su aprobacion.

El responsable de este documento es el Encargado de la Unidad de Informatica, que
debe verificar, y si es necesario actualizar el documento, por lo menos una vez cada
tres afos.

Aprobado Pof

pi

Oscar Alejandro Oyarzo Pérez
Encargado de Seguridad de la Informacion

05 de Noviembre de 2019

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor aseglirese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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