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1. Objetivo

Establecer un procedimiento de acuerdo de confidencialidad y no divulgacién que
permita reducir los riesgos asociados en materias de Seguridad de la Informacion.

2. Alcance o ambito de aplicacion interno
Este procedimiento es aplicable a todos los funcionarios (planta, contrata, reemplazos

y suplencia), personal a honorarios y terceros, es decir, proveedores, que presten
servicios al Gobierno Regional de Los Lagos.

3. Roles y Responsabilidades.

ROLES RESPONSABILIDADES

s Gestionar los Contratos que contengan las

Departamentd de Gestion cldusulas de confidencialidad y no divulgacién.

y Desarrollo de Personas

e Iniciar investigacion sumaria en casos de fuga
de informacion e incumplimiento en los acuerdos

Jefy DAF de confidencialidad y no divulgacién.

e Reunirse como comité de Seguridad de la
Comité de Seguridad de informacioén, ante la ocurrencia de algin hecho
la Informacion que afecte la seguridad de la informacién.

e Cumplir con las normas y procedimientos de
seguridad de la informacion.

Funcionarios Planta -

Contrata / Honorarios e Conocer y aplicar el decreto 83 del Ministerio

Secretaria General de la Presidencia, y la
Ley19.628 sobre Proteccion de la Vida Privada.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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4. Procedimiento

Los funcionarios y personal a honorarios de este Gobierno Regional estan sujetos a lo
que establece el decreto 83 del ministerio secretaria de la presidencia, publicado en el
Diario Oficial el 12 de enero del 2005, que aprueba norma técnica para los dérganos de
la administracién del estado sobre seguridad y confidencialidad de los documentos
electrénicos.

En el caso del personal a honorarios, contendran una clausula expresa en su contrato,
donde se sefala lo siguiente:

“La persona contratada debera dar cumplimiento a las normas del Decreto N° 83 del
Ministerio Secretaria General de la Presidencia, publicado en el Diario Oficial el
12.01.2005, sobre Uso, Seguridad y Confidencialidad de la Informacién y Sistema
Informéatico; como, asimismo, dar estricto cumplimiento a las Politicas Informaticas
establecidas por el Gobierno Regional.

En todo caso, la persona contratada se obliga a mantener completa reserva y
confidencialidad, a no utilizar para fines distintos de los que son propios del servicio
contratado, y a no comunicar o divulgar a terceros cualquier informacion facilitada o
creada con motivo u ocasion de este contrato, manteniendo estricta reserva de ella
aun después de finalizar los servicios contratados. Asimismo, se obliga a dar estricto
cumplimiento a las normas sobre Proteccion de la Vida Privada contenidas en la Ley N°
19.628.

La persona contratada se obliga a devolver cualquier documentacion, publicacion,
material o antecedente que constituya una informacion confidencial o secreta,
sustentando en cualquier tipo de soporte, en caso de cesar el presente contrato por
cualquier causa.”

Todo usuario o funcionario, al momento de recibir una cuenta de usuario y contrasefa,
debera cumplir con la confidencialidad y conocer la normativa del Servicio en relacion a
la Seguridad de lo Informacion en los equipos informaticos a los que se tienen acceso.
Por tanto, los funcionarios, personal a honorarios y/o usuarios no podran divulgar la
informacion obtenida de los sistemas aplicativos ni utilizarla para cualquier fin contrario
a los intereses de este Gobierno Regional.

Todo usuario o funcionario u honorario debera modificar la contraseiia al momento que
le fuera entregada por primera vez y cada vez que la misma sea restituida por el
Administrador de Sistemas.

En Caso de detectar fuga de informacion institucional confidencial o manipulacién en la
informacién por parte de funcionarios, honorarios y/o usuarios, la Jefa de Division de
Administracion y Finanzas, debera dar inicio a una investigacion sumaria, para
establecer las responsabilidades, asi como también analizar los efectos que dicha fuga
o manipulacion de informacién podrian producir. Posterior a ello, el Comité de
Seguridad de la Informacion tendra que analizar el hecho ocurrido, con la finalidad de
perfeccionar los mecanismos de seguridad de la informacion, buscando reducir los
riesgos asociados a la seguridad de la informacion.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcién del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que esta en la versién correcta.
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5. Documentos de referencia

En la siguiente tabla, se presentan los documentos que se han utilizado como
referencia, para la formulacion del presente manual de procedimientos.

Caddigo Descripcion

Decreto N° 83 del
Ministerio
Secretaria General
de la Presidencia

Norma técnica para los érganos de la administracion del Estado
sobre seguridad y confidencialidad de los documentos
electrénicos

Ley N° 19.628 Proteccidn de la vida privada.
SSI-A.09.04.03 Procedimiento Sistema de Gestion de Contrasefias.
SSI-A.08.01.04 Procedimiento de devolucion de activos.

Tecnologias de la informacion — Técnicas de seguridad —

NGIRISQ 27001 Sistemas de gestidn de la seguridad de la informacion.

Tecnologias de la informacion — Técnicas de seguridad — Codigo

NER-ISO 27002 de practicas para los controles de seguridad de la informacion.

6. Registros de control del procedimiento.

a) Contrato Honorarios que sefiale cldusula de Confidencialidad y no divulgacién.
b) Pantallazo de la controladora de dominio utilizada para la creacién de cuentas
de usuario.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacion. Por favor asegtrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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7. Validez y gestion de documentos
Este documento es valido desde la fecha de su aprobacion.
El responsable de este documento es el Encargado de la Unidad de Informatica, que

debe verificar, y si es necesario actualizar el documento, por lo menos una vez cada
tres anos.

CoNREAD
DE SEGU
: DElAlNFORMAﬂOHQ

Oscar Alejandro Oyarzo Pérez
Encargado de Seguridad de la Informacién

21 de octubre de 2019

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcién del
original archivado por el Encargado de Seguridad de la Informacion. Por favor aseglirese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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