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1. Objetivo

Administrar y controlar las redes para proteger la informacion en sistemas y
aplicaciones del Gobierno Regional de Los Lagos.

2. Alcance o ambito de aplicacion interno

El presente procedimiento, establecera el control para asegurar la seguridad de la
informacion en redes y la proteccion de servicios conectados de accesos no autorizados
salvaguardando la confidencialidad e integridad de los datos que pasan por las redes
del servicio.

Este procedimiento es aplicable a todos los funcionarios (planta, contrata, reemplazos
y suplencia), personal a honorarios y terceros, es decir, proveedores, que presten
servicios al Gobierno Regional de Los Lagos.

3. Roles y Responsabilidades.

ROLES RESPONSABILIDADES

e \Velar por el cumplimiento del Procedimiento de
Controles de Red.

o Difundir el Procedimiento de Controles de Red a
todos los funcionarios del Gobierno Regional de
Los Lagos.

Encargado de
Seguridad de la
Informacion

e Realizar controles a menudo sobre el
cumplimiento de Control de Red.

e Revision y monitoreo permanente para detectar
acciones que puedan atentar contra la seguridad
de la informacion.

Encargado de la e Instruir a los funcionarios de su Unidad en la
Unidad de correcta implementacion y aplicacion del
Informatica Procedimiento de Controles de Red.

e Realizar la Actualizacion del Procedimiento de
Control de Red cuando se requiera.

e Cuando se requiera deberda prestar la asesoria
necesaria respecto de la legislacién pertinente
en materia de control de red para que este
procedimiento esté dentro del marco legal que
lo regula.

Jefe Depto. Juridico

e Conocer vy respetar el Procedimiento de
Controles de Red.

Usuarios Finales ¢ Resguardar los equipos institucionales
proporcionados por el servicio para el adecuado
desarrollo de sus funciones.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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4. Procedimiento

El Gobierno Regional de Los Lagos tiene una infraestructura de red robusta y hermética
en cuanto al acceso a ella, y se requiere por obligacion autenticarse en ella para poder
conectarse y operar.

a)

b)
C)
d)
e)
4.1.
En la

Encargado de la Unidad de Informatica es el responsable de la administracion
de los equipos de redes tanto de Servidores, Estaciones de trabajo, Firewall,
Switches, Access Points y Routers generando las politicas de autenticacién en
cada uno de ellos.

Encargado de Informatica es el responsable de crear los accesos a los usuarios
de la red del servicio y probarlos conectando el equipo a la red. Cada acceso es
unico e intransferible.

Encargado de Informatica es el responsable de revisar los logs que generan los
usuarios autenticados en las redes por si hubiere alguna anomalia detectada o
una alerta de sistema propia del equipo y/o los logs propios de cada servidor o
equipo con reporte de este.

Encargado de Informatica si detecta anomalia procede con analisis vy
saneamiento del evento.

Si la anomalia es corregida se informa al Encargado de Seguridad de la
Informaciéon y finaliza, caso contrario se realiza nuevamente el analisis y
correccion hasta su saneamiento.

Documentos de referencia

siguiente tabla, se presentan los documentos que se han utilizado como

referencia, para la formulacién del presente manual de procedimientos.

Cddigo Descripcion
SSI-A.05.01.01 Politica de Seguridad de la Informacion
SSI-A.09.01.02 Procedimiento de Accesos a las Redes y a los Servicios de la Red.
SSI-A.09.02.02 Procedimiento de Asignacion de Acceso de Usuario.

NCh-ISO 27001

Tecnologias de la informacion - Técnicas de seguridad -
Sistemas de gestion de la seguridad de la informacion.

NCh-ISO 27002

Tecnologias de la informacion — Técnicas de seguridad - Coédigo
de practicas para los controles de seguridad de la informacion.

4.2. Registros de control del procedimiento.

a)
b)

Registro de logs en el servidor controlador principal de dominio.
Pantallazo monitoreo actividad de red en el Firewall.

5. Validez y gestion de documentos

Este documento es valido desde la fecha de su aprobacién.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacidn. Por favor aseglrese en el sitio

http://sgsi.goreloslagos.cl que esta en la versidn correcta.
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El responsable de este documento es el Encargado de la Unidad de Informatica, que
debe verificar, y si es necesario actualizar el documento, por lo menos una vez cada
tres afos.

6. Flujograma del Procedimiento Control de Red.

Flujograma Procedimiento Control de Red
Unidad de Informatica

Equipo cuenta Se elabor
Conectar equipo con proteccién : i e. 2
Sigred P oredincii implementa accién
validas correctiva

Permite acceso a
la red

Aprobado Por /

COMITE

URIDAD
DE SEG! N

Oscar Alejandro Oyarzo Pérez
Encargado de Seguridad de la Informacion

19 de Junio de 2019
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original archivado por el Encargado de Seguridad de la Informacion. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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