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1. Objetivo

Normar y establecer mecanismos de control y restriccion en cuando a la instalacion de
softwares en sistemas operacionales.

De acuerdo al control establecido en la norma chilena ISO 27001:2013

e 12.05.01 Instalacion de Software en sistemas operacionales.
12.06.02 Restricciones en la instalacién de software.

2. Alcance o ambito de aplicacion interno

El presente procedimiento es aplicable a todos los usuarios, ya sean funcionarios(as)
planta, contrata, reemplazos y suplencia, prestadores de servicio a honorarios y
terceros (proveedores, compra de servicios, etc.) del Gobierno Regional de Los Lagos.

La Politica General, Politicas Especificas y sus Procedimientos de la Seguridad de los
Activos de la informacion definen los criterios esenciales, normativos y acciones a
seguir en temas relacionados con la seguridad de los Activos de la Informacion del
Gobierno Regional de Los Lagos.

El ambito de Aplicacion y proteccién de este procedimiento abarca los productos
estratégicos: Instrumentos de Planificacion y Ordenamiento Territorial; Instrumento de
inversion y gasto publico en la Region de Atacama e Inversion Publica en la Region de
Los Lagos.

3. Roles y Responsabilidades.
Para asegurar la correcta implementacion, verificacion y control del Procedimiento de

Control y Restriccidon de Instalacion de Software, se definen los siguientes roles y
responsabilidades

ROLES RESPONSABILIDADES

e Velar por el cumplimiento del Procedimiento de
Control y Restriccion de Instalacion de Software.
» Realizar controles constantes sobre el

Encargado de cumplimiento del Procedimiento de Control y
Seguridad de la Restriccion de Instalacién de Software.
Informacion e Difundir el Procedimiento de Control vy

Restriccion de Instalacion de Software a todos
los funcionarios del Gobierno Regional de Los
Lagos.

e Realizar la Actualizacion del Procedimiento de
Control y Restriccion de Instalacion de Software
cuando se requiera.

e Revision de  Solicitudes referentes al
Procedimiento de Control y Restriccion de

Ercaraatode I3 Instalgciéq de Software: .

Unidad de e Autorizacion de Solicitudes referentes al
Procedimiento de Control y Restricciéon de
Instalacion de Software.

e Delegacion de Solicitudes referentes al
Procedimiento de Control y Restriccion de
Instalacion de Software.

e La correcta implementacién y aplicacion del
Procedimiento de Control y Restricciéon de

Informatica
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Instalacion de Software.

e Realizar pruebas de funcionalidad sobre
sincronizacion de relojes entre clientes del
dominio.

e Realizar pruebas de funcionalidad sobre
instalacion de software en clientes del dominio.

e« Conocer el Procedimiento de Control y
Restriccion de Instalacidon de software en

Usuarios Finales . :
sistemas operacionales.

4. Procedimiento

a) El Encargado de la Unidad de Informatica configura el servidor de dominio con
Active Directory para que los usuarios que hagan uso del servicio de dominio tengan
limitada su capacidad de instalacion de software en el computador que usan para el
servicio.

b) El Encargado de la Unidad de Informatica configura el servidor de dominio con
Active Directory para que limite la capacidad de instalacion de software en los
computadores del servicio que usan los usuarios.

e) Una vez configurada la politica de grupo en el servidor Active Directory, el
Responsable de Administracion de Sistemas realiza pruebas para verificar la efectividad
de la configuracion.

Si la configuracion es satisfactoria informa al Encargado de Seguridad de la
Informacion, en caso contrario realiza nuevamente las configuraciones.

d) Fin del procedimiento.

4.1. Documentos de referencia

En la siguiente tabla, se presentan los documentos que se han utilizado como
referencia, para la formulacién del presente manual de procedimientos.

Cadigo Descripcion
SSI-A.05.01.01 Politica de Seguridad de la Informacion
SSI-A.09.01.02 Procedimiento de Accesos a las Redes y a los Servicios de la Red.

Tecnologias de la informacién — Técnicas de seguridad -

MBSO S Sistemas de gestion de la seguridad de la informacion.

Tecnologias de la informacion - Técnicas de seguridad - Cédigo

NCh-150 272002 de practicas para los controles de seguridad de la informacion.

4.2. Diagrama de proceso

Sin diagrama.
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4.3. Registros de control del procedimiento.

a) Pantallazo: Active Directory configurado con el Servidor de Dominio.

b) Correo Electrénico, que remite la Unidad de Informaética al encargado de
Seguridad de la Informacion, informando la configuraciéon satisfactoria del
Active Directory.

c) Pantallazo acceso denegado al Panel de Control del equipo del usuario.

5. Validez y gestion de documentos

Este documento es valido desde la fecha de su aprobacion.

El responsable de este documento es el Encargado de la Unidad de Informatica, que
debe verificar, y si es necesario actualizar el documento, por lo menos una vez cada
tres afios.
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COMITE %,
DE SEGURIDAD ~
DE LAINFORMACION

Q

Oscar Alejandro Oyarzo Pérez
Encargado de Seguridad de la Informacion

13 de Septiembre de 2019
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