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1. Objetivo.

Definir las medidas de prevencion, deteccion, correccidon y concientizacion frente a las
amenazas causadas por codigos maliciosos.

2. Alcance o ambito de aplicacion interno.

Este procedimiento es aplicable a todos los funcionarios (planta, contrata, reemplazos
y suplencia), personal a honorarios y terceros, es decir, proveedores, que presten
servicios al Gobierno Regional de Los Lagos.

El software y los medios de procesamiento de la informaciéon son vulnerables a la
introduccion de codigos maliciosos y se requiere tomar precauciones para evitar y
detectar la introduccion de codigos de programacion maliciosos y cddigos con
capacidad de reproduccion y distribucion automatica no autorizados para la proteccion
de la integridad del software y de la informacién que sustentan.

El cédigo malicioso es codigo informatico que provoca infracciones de seguridad para
dafar un sistema informatico. El malware se refiere especificamente a software
malicioso, pero el cédigo malicioso incluye ademas scripts de sitios web (applets de
Java, controles de ActiveX, contenido insertado, plug-ins, lenguajes de scripts u otros
lenguajes de programacién en paginas web y correo electrénico) que pueden
aprovechar vulnerabilidades con el fin de descargar un malware.

El software y los recursos de tratamiento de informacion son vulnerables a la
introduccion de software malicioso como virus informaticos, gusanos de la red, caballos
de troya y bombas ldgicas.

Los funcionarios deben estar al tanto de los peligros de los cédigos maliciosos como el
robo y destruccién de la informacion o dafios e inutilizacion de los sistemas de la
organizacion.

Para evitar la inyeccion de cédigo malicioso a la red del servicio se combinaran

controles tecnoldgicos (antivirus), lista blanca (softwares permitidos) y con medidas no
técnicas (educacion, concienciacién y formacion).

3. Roles y Responsabilidades.

ROLES RESPONSABILIDADES

Encargado de
Seguridad de la
Informacion

¢ Velar por el cumplimiento del Procedimiento de
Control contra cédigo malicioso.

e Realizar la Actualizacion del Procedimiento de
Control contra codigo malicioso cuando se

requiera.

Encargado de la

Unidad de e Entregar al usuario un equipo debidamente

Informatica protegido con antivirus y con los programas
establecidos en lista blanca para el uso de la
institucion.

e Conocer el Procedimiento de Control contra
Usuarios Finales codigo malicioso.
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4. Procedimiento.

a) Encargado de la Unidad Informatica prepara el equipo computacional que usara
el funcionario / honorario con sus debidos programas (en lista blanca) para el
desempeno laboral y proteccion contra virus con su base de datos antivirus
actualizada.

b) Como medida extra se instala un cliente de respaldo (veeam agent) cuya
funcion dependiendo del grado es respaldar carpetas o el equipo completo.

c) Validacion de los softwares para control contra cédigo malicioso y proteccion,
respaldo y restauracion de la informacion.

d) Si la validacion y puesta en marcha estan OK, se cierra el proceso y se entrega
el equipo al funcionario / honorario.

e) Si la validacion no es satisfactoria se repite el procedimiento hasta que su
puesta en marcha y validacion estén OK.

4.1. Documentos de referencia.

En la siguiente tabla, se presentan los documentos que se han utilizado como
referencia, para la formulacién del presente manual de procedimientos.

Cadigo Descripcion

SSI-A.05.01.01 Politica de Seguridad de la Informacion

Tecnologias de la informacion — Técnicas de seguridad -

NED-150 27001 Sistemas de gestion de la seguridad de la informacion.

Tecnologias de la informacién - Técnicas de seguridad - Cddigo

hiche i 274002 de practicas para los controles de seguridad de la informacion.

4.2. Registros de control del procedimiento.

a) Pantallazo escritorio para verificar el correcto funcionamiento del software de
respaldo y proteccion contra virus.

b) Pantallazo panel de control => caracteristicas y programas para verificar la
instalacion del software de respaldo y proteccidn contra virus.

4.3. Diagrama de Proceso.

Flujograma Procedimiento Control Contra Cédigo Malicioso
Unidad de Informatica

Instalacién
software de
respaldo y
antivirus

Preparacion
equipo con
software en lista
blanca

Inicio

Reinstalacién de
software de respaldo
y antivirus
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5. Validez y gestion de documentos.
Este documento es valido desde la fecha de su aprobacion.
El responsable de este documento es el Encargado de la Unidad de Informatica, que

debe verificar, y si es necesario actualizar el documento, por lo menos una vez cada
tres afios.

Aprobado Por , -

AEN0 AN

y 4 7

Oscar Alejandro Oyarzo Pérez
Encargado de Seguridad de la Informacion

05 de Noviembre de 2019
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