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1. Objetivo
Establecer las directrices que proporcionen tanto a funcionarios como a usuarios de la
informacion las competencias esenciales en materias de Ciberseguridad y Seguridad de
la Informacion, ello a través de programas de capacitaciones y difusion de informacion.
2. Alcance o ambito de aplicacion interno
Este procedimiento es aplicable a todos los funcionarios (planta, contrata, reemplazos

y suplencia), personal a honorarios que presten servicios al Gobierno Regional de Los
Lagos.

3. Roles y Responsabilidades.

ROLES RESPONSABILIDADES

e« Gestionar capacitaciones a Funcionarios del
Gobierno Regional.

Departamento de Gestidn

y Desarrollo de Personas | s Incluir en el Programa de capacitaciones,

tematicas de Seguridad de la Informacion

e Gestionar y realizar capacitacion y/o induccion

en materias de Seguridad de la Informacion.
Encargado de Seguridad
de la Informacion » Difundir capacitacion y/o induccién en materias
de Seguridad de la Informacion.

« Los funcionarios convocados, deben asistir a |la
capacitacion, con la finalidad de conocer los
controles que cuenta el Gobierno Regional de
Los Lagos.

Funcionarios

e Cumplir con lo establecido en controles y
politicas en materias de Seguridad de la
Informacion de este Gobierno Regional.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcién del
original archivado por el Encargado de Seguridad de la Informacion. Por favor asegtirese en el sitio
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4. Procedimiento

El conjunto de activos de informacion institucional (documentos en papel, digitales,
bases de datos, sistemas y software, datacenter, soportes de almacenamientos,
equipos computacionales utilizado por funcionarios y otros elementos de
infraestructura) estan sujetos a diferentes tipos de riesgos e inseguridades tanto a
nivel organizacional interno como externo, por tanto, es necesario que todos quienes
desempefien funciones y utilicen los activos de este Gobierno Regional deben conocer
las politicas de seguridad con las que se cuenta, buscando mitigar los riesgos, y
promoviendo un servicio de excelencia.

El Gobierno Regional de los Lagos, cuenta con programas de capacitaciones
impulsados por el Departamento de Gestion de Personas, debiendo de esta manera
durante el primer semestre capacitar a los nuevos funcionarios en materias como
estatuto administrativo, uso de plataformas institucionales, y en Seguridad de la
Informacién, esta Ultima capacitacion es impartida por el Encargado de Seguridad de la
Informacién y miembros del Comité de Seguridad.

Durante el mes de diciembre de cada afo, el Comité de Seguridad debe difundir
mediante correo electronico las distintas politicas y controles, con los que cuenta la
Institucién, adjuntando los documentos que contienen las normas de seguridad de la
informacion, asi como el Link de consulta donde se encuentran todos los controles con
los que cuenta este Gobierno Regional.

El Departamento de Gestion de Personas incorporara en los boletines informativos
enviados masivamente a los funcionarios y honorarios, Ciberconsejos donde se daran
conocer sugerencias para evitar riesgos en cuanto a la Seguridad de la Informacion,
asi como también se invitard a revisar periddicamente |las politicas y controles de
seguridad de la informacién de esta institucion, ello con la finalidad de concientizar a
quienes intervienen en los distintos procesos de funcionamiento de este Gobierno
Regional, promoviendo una cultura de seguridad de la informacion.

5. Documentos de referencia

En la siguiente tabla, se presentan los documentos que se han utilizado como
referencia, para la formulacion del presente manual de procedimientos.

Codigo Descripcion
SSI-A.05.01.01 Politica de Seguridad de la Informacion
NCh-ISO 27001 Tecnologias de la informacion - Técnicas de seguridad -

Sistemas de gestion de la seguridad de la informacion.

NCh-ISO 27002 Tecnologias de la informacion - Técnica; de seguridad - Cc"><'jigo
de practicas para los controles de seguridad de la informacion.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegtrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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6. Validez y gestion de documentos
Este documento es valido desde la fecha de su aprobacion.

El responsable de este documento es el Encargado de la Unidad de Informatica, que
debe verificar, y si es necesario actualizar el documento, por lo menos una vez cada
tres afios.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcién del
original archivado por el Encargado de Seguridad de la Informacion. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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7. Registros de control del procedimiento.

a) Correo electronico dando a conocer los procedimientos de seguridad de la
informacién a los funcionarios y honorarios que prestan servicio en este
Gobierno Regional.

b) Correo electrdnico citando a capacitaciéon a nuevos funcionarios afio 2019.

c) Fotografia Capacitacion Seguridad de la Informacion.

Oscar Alejandro Oyarzo Pérez
Encargado de Seguridad de la Informacion

30 de Septiembre de 2019

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegtrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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