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1. Objetivo

Establecer una norma de politica de puesto de trabajo limpio, tanto para papeles,
como para el area de trabajo virtual en los equipos computacionales donde se
almacena y procesa informacion, ello con la finalidad de proteger los activos de
informacidn tanto fisicos como digitales.

2. Alcance o ambito de aplicacion interno

Este procedimiento es aplicable a todos los usuarios (funcionarios de planta, a
contrata, reemplazos y suplencia, personal externo a honorarios y/o que presten
servicios temporales o permanentes para el Gobierno Regional de Los Lagos).

Se aplica a todas las dependencias del Gobierno Regional de Los Lagos; es decir en la

casa central ubicada en Avenida Décima Regién N° 480 Puerto Montt, Edificio
Intendencia.

3. Roles y Responsabilidades.

~ ROLES RESPONSABILIDADES

Encargado de
Seguridad de la
Informacion

« Difundir el procedimiento de “Escritorios y Pantallas
Limpios” a todos los funcionarios del Gobierno
Regional de Los Lagos.

« Implementar en los computadores pertenecientes a
Encargado(a) Unidad la instituciéon, Suspension de Actividad, que se
de Informatica active a 5 minutos de inactividad.

e« Mantener la limpieza y el orden de sus escritorios.

e Evitar el derrame de liquidos o residuos que
pudiesen afectar los documentos fisico.

Funcionarios/ e Suspender sesion o apagar los equipos segin
Honorarios corresponda.

e Guardar archivos y documentos en areas seguras,
fuera del alcance de personas externas al Gobierno
Regional de Los Lagos.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excep_c?én del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que estd en la version correcta.
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4. Procedimiento

Para evitar la pérdida, manipulacién y mal uso de informacién, es que el Gobierno
Regional de Los Lagos describe una politica de puestos de trabajos y escritorios
virtuales limpios.

Los puestos de trabajo deben permanecer limpios y ordenados, y deben contar con los
implementos basicos para poder desarrollar las actividades propias de su cargo o
funcién, en particular se deben mantener Unicamente aquellos implementos utilizados
con mayor frecuencia. Los otros implementos deben permanecer guardados.

Los funcionarios deberadn tener especial cuidado con la manipulacién de alimentos,
estando prohibido el consumo de alimentos y bebidas que se pudiesen derramar y
afectar archivos y/o equipos que contiene informacion perteneciente al Gobierno
Regional de Los Lagos.

Una vez finalizada la jornada laboral, o en caso que el funcionario responsable de su
estacion de trabajo, se ausente por un periodo de tiempo considerable, debera guardar
todos los documentos fisicos en dareas seguras, evitando que estos puedan verse
afectados por la manipulaciéon de personal no autorizado, o por elementos ambientales
que pudiesen deteriorar la integridad de los documentos.

Las estaciones de trabajo y equipos portatiles deben tener aplicado el estandar relativo
al protector de pantalla institucional definido por la Unidad de Informatica, de forma
que se active a los 5 minutos de inactividad.

Ahora bien, cuando un funcionario no esté presente en su estacion de trabajo, siempre
debera inhabilitar su equipo computacional, es decir, deberd bloquear su sesién en
caso que se ausente por un momento, o bien apagar el equipo, si se ausentara por un
tiempo prolongado, tal como finalizacion de la jornada laboral. Lo anterior, con la
finalidad de evitar el acceso de personal no autorizado a los activos de informacion
virtual y/o manipulacién indebida.

Para reiniciar la actividad de los equipos, se requerird las credenciales de los
respectivos funcionarios, por lo tanto, el funcionario debera tener especial cuidado con
su clave y usuario, estando prohibido pegar en el escritorio o dejar al alcance de
cualquier persona, dicha informacion.

Cada vez que se finalice la jornada laboral, su escritorio debera quedar ordenado,
asegurando que no existe ningun documento que pudiera verse expuesto al derrame
de liquidos por parte del personal de aseo.

Los funcionarios destinados a la atencion de plblico, deberan tener especial cuidado en
la manipulacién de documentos, evitando dejar archivos al alcance de los usuarios, que
pudieran ser sustraidos de las oficinas.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepci_én del
original archivado por el Encargado de Seguridad de la Informacion. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que estd en la version correcta.
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4.1. Documentos de referencia

En la siguiente tabla, se presentan los documentos que se han utilizado como
referencia para la formulacién del presente manual de procedimientos.

Cddigo Descripcion
SSI-A.05.01.01 Politica de Seguridad de la Informacion
SSI-A.11.02.01 Procedimiento Ubicacién y Proteccién de Equipamiento

Una vez descargado o impreso este documento serd considerado una copia no controla_da, a excepc!én del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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4.2. Diagrama de proceso
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4.3. Registros de control del procedimiento.

a) Registro Fotografico: Suspension de actividad computadores.
b) Registro Fotografico: Solicitud de Credenciales de Acceso para iniciar sesion.
c) Registro Fotografico: Escritorios del Gobierno Regional.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor aseglirese en el sitio
http://sgsi.goreloslagos.cl que estd en la version correcta.
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5. Validez y gestion de documentos
Este documento es valido desde la fecha de su aprobacion.

El responsable de este documento es el Encargado de Informatica que debe verificar, y
si es necesario actualizar el documento por lo menos una vez cada tres afos.

Aprobady‘or / $ /

7

Oscar Alejandro Oyarzo Pérez,
Encargado de Seguridad de la Informacion

08 Noviembre 2018

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacion. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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