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1. Objetivo

Normar el acceso de personal restringido a los equipos sin supervision, asegurando
que los funcionarios les den la debida proteccion a los equipos desatendidos,
manteniendo asi la Seguridad de la Informacion, evitando su manipulacion indebida.

2. Alcance o ambito de aplicacion interno

Este procedimiento es aplicable a todos los usuarios (funcionarios de planta, a
contrata, reemplazos y suplencia, personal externo a honorarios y/o que presten
servicios temporales o permanentes para el Gobierno Regional de Los Lagos).

Se aplica a todas las dependencias del Gobierno Regional de Los Lagos; es decir en la

casa central ubicada en Avenida Décima Region N° 480 Puerto Montt, Edificio
Intendencia.

3. Roles y Responsabilidades.

ROLES RESPONSABILIDADES

Encargado de
Seguridad de la
Informacién

o Difundir el procedimiento de “Equipo del Usuario
Desatendido” a todos los funcionarios del Gobierno
Regional de Los Lagos.

e Gestionar la implementacion de protectores de
pantallas a través de active Directory.

« Implementar uso de credenciales de acceso en

Encargado(a) Unidad equipos de escritorio

de Informatica

e« Gestionar un registro de asignacion de equipos a
los funcionarios.

e Cerrar sesion cuando corresponda.

¢ Mantener el cierre perimetral cuando corresponda,

Funcionarios/ evitando el acceso indebido a los equipos.

Honorarios

e Cuando no utilicen los dispositivos portatiles,
guardarlos bajo llave.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacion. Por favor aseglurese en el sitio
http://sgsi.goreloslagos.cl que estd en la version correcta.
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4. Procedimiento

Los funcionarios del Gobierno Regional de Los Lagos, independiente su calidad
contractual, deberan tener resguardos respecto a la informacion que procesan en sus
computadores, dicho resguardo estd dirigido a evitar el acceso de personal no
autorizado a los equipos, ello a través de la implementacion de protectores de
pantallas que se activan posterior a 5 minutos de inactividad, implementados por la
Unidad de Informatica, en cada uno de los equipos pertenecientes a la institucion.

Cada vez que los funcionarios, den por finalizada sus actividades en las plataformas
destinadas a procesar o descargar informaciéon de la Red, se debera cerrar sesion, y
solo se abrird previa solicitud de las credenciales de acceso (usuario y contrasefa). A
lo anterior, se sumara, la prohibicion de dejar a la vista las credenciales de acceso
(usuario y/o contrasefia).

Al momento que los computadores se encuentren sin supervision, cuando finalice la
jornada laboral, deberan contar con el cierre perimetral correspondiente, vale decir, el
cierre de puertas en las oficinas donde se mantienen los equipos computacionales, este
procedimiento estara a cargo de los funcionarios que desempefien funciones en las
mismas oficinas.

Respecto a los dispositivos moviles, tales como computadores portatiles, teléfonos
celulares, entre otros; cuando estos permanezcan en las dependencias del Gobierno
Regional de los Lagos, sin la supervision de su responsable, deberan protegerse
mediante el cierre con llave, evitando el hurto de estos, o bien la manipulaciéon de
informacion que estos contengan, de igual manera, estos dispositivos, deberan contar
con acceso de una contrasefia, evitando asi el acceso indebido por parte de personal
no autorizado. Al momento de ser utilizado estos dispositivos, deberan estar bajo el
cuidado y supervision del funcionario que directamente este haciendo uso de ellos.

Para tener control de cada uno de los equipos, la unidad de informatica debera tener
un registro con cada uno de los equipos asignados a los funcionarios. Asi, ante la
pérdida o manipulacion de informaciéon contenida en los dispositivos, se tendra claridad
de quien es el responsable del cuidado de los equipos y se podra esclarecer con mayor
facilidad lo sucedido.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacion. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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4.1. Documentos de referencia

En la siguiente tabla, se presentan los documentos que se han utilizado como
referencia para la formulacion del presente manual de procedimientos.

Cédigo Descripcion

SSI-A.05.01.01 Politica de Seguridad de la Informacién

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que estad en la version correcta.
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4.2. Diagrama de proceso
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4.3. Registros de control del procedimiento.

a) Pantallazo: “Control Active Directory”
b) Registro Fotografico: “Inicio con Credenciales de Acceso”
c) Registro fotografico: “Cierre Perimetral Finalizada Jornada Laboral”

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacion. Por favor aseglrese en el sitio

http://sgsi.goreloslagos.cl que estd en la version correcta.
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5. Validez y gestion de documentos
Este documento es valido desde la fecha de su aprobacion.
El responsable de este documento es el Encargado de Seguridad de la Informacién que

debe verificar, y si es necesario actualizar el documento por lo menos una vez cada
tres afios.

Oscar Alejandro Oyarzo Pérez,
Encargado de Seguridad de la Informacioén

08 de Noviembre 2018

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacion. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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