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1. Objetivo

Establecer mecanismos adecuados para la eliminacion segura de la informacién
institucional, en los procesos de reutilizacion o descarte de los equipos
computacionales, asegurando que todos los elementos del equipamiento que contenga
medios de almacenamiento sean revisados, garantizando que todos los datos sensibles
y software licenciado, se hayan removido o se haya sobrescrito con seguridad, antes
de su descarte o reutilizacion.

2. Alcance o ambito de aplicacién interno

Este procedimiento es aplicable a todos los usuarios (funcionarios de planta, a
contrata, reemplazos y suplencia, personal externo a honorarios y/o que presten
servicios temporales o permanentes para el Gobierno Regional de Los Lagos).

Se aplica a todas las dependencias del Gobierno Regional de Los Lagos; es decir en la

casa central ubicada en Avenida Décima Region N° 480 Puerto Montt, Edificio
Intendencia.

3. Roles y Responsabilidades.

2 ROLES RESPONSABILIDADES

Encargado de
Seguridad de la
Informacién

« Difundir el procedimiento de “Seguridad en la
reutilizacién o descarte de equipos” a todos los
funcionarios del Gobierno Regional de Los Lagos.

 Analizar los equipos computacionales previo
proceso de baja.

e Resguardar la informacion, restaurar y retirar los

kncangadola) Uniowd discos duros de los equipos computacionales.

de Informatica

» Revisar periddicamente los registros de cambios o
redistribucion del equipamiento.

* Decidir el destino de los equipos computacionales
dados de baja.
Jefe(a) Departamento

de Administracién y e Gestionar la Resolucién aprobatoria de baja,

Finanzas

cuando los equipos computacionales sean dados de
baja con enajenacion.

Funcionarios/
Honorarios

Disponer de equipos computacionales cuando la
Unidad de Informatica lo requiera.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcién del
original archivado por el Encargado de Seguridad de la Informacién. Por favor aseglirese en el sitio
http://sgsi.goreloslagos.cl que estd en la version correcta.
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4. Procedimiento

Todos los computadores del Gobierno Regional de Los Lagos, deben ser analizados
previamente por la Unidad de Informatica, quien decidira el procedimiento a seguir con
los respectivos computadores.

La Unidad de Informatica, debe resguardar que ningin computador institucional
abandone las dependencias del Gobierno Regional, sin antes ser evaluado, respaldado,
y restaurado. Ademas, el Encargado de la Unidad de Informatica decidira el destino de
los computadores, vale decir, si cumplida su vida Util estos estan en condiciones de
seguir funcionando o por el contrario deben ser dados de baja.

La evaluacion del estado de funcionamiento de los computadores, y de su depreciacion
correspondiente, tendrdn que ser registrados en una planilla, incluyendo al menos lo
siguiente:

e Cddigo de Inventario

Ultimo usuario Responsable del computador

Fecha de Ultima Mantencion

Descripcion del estado del computador

Lugar de Almacenamiento

En caso de dar de baja un computador, la Unidad de Informatica debe realizar el
respaldo de la informacion, luego formatea el Disco Duro, asegurando que no tendra
informacién alguna en él. Una vez resguardada la informaciéon contenida en el
computador, se trasladara a la bodega destinada para estos fines.

Mismo caso serd cuando un computador sea destinado a la reutilizacién, ello
entendiendo la importancia de resguardar la informacién que almacenan los
computadores pertenecientes al Gobierno Regional de Los Lagos.

Los motivos para dar de baja un computador en el Gobierno Regional de Los Lagos,
son los siguientes:

» Obsolescencias: término de la vida Gtil.
Bien inservible: inutilidad por averia total.
Reparacion antieconémica: La reparacién es menos rentable que la adquisicion
de un nuevo computador.

El Gobierno Regional de Los Lagos considera dos tipos de bajas:

« Con enajenacion: consiste en la venta o remate del computador.
« Sin enajenaciéon: consiste en transferencia a titulo gratuito o destruidos
totalmente.

La decisién del tipo de baja a aplicar, estara a cargo del Jefe(a) del Departamento de
Administracion y Finanzas, cabe destacar que, para dar cumplimiento al proceso de
baja debe quedar claramente estipulado en una Resoluciéon Aprobatoria de Baja,
teniendo asi la aprobacién y autorizacién para el procedimiento.

El almacenaje de equipos computacionales tendrd que contar con criterios minimos de
proteccion, tales como, accesos restringido, medidas de seguridad contra robos y
contar con una infraestructura necesaria para el almacenaje.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacion. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que estd en la version correcta.
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4.1. Documentos de referencia

En la siguiente tabla, se presentan los documentos que se han utilizado como
referencia para la formulacion del presente manual de procedimientos.

Cddigo Descripcion
SSI-A.05.01.01 Politica de Seguridad de la Informacion
SSI-A.11.02.01 Procedimiento Ubicacion y Proteccion de Equipamiento

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacion. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que estd en la version correcta.
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4.2. Diagrama de proceso
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4.3. Registros de control del procedimiento

a) Registro del Analisis del estado de los Equipos computacionales
b) Pantallazos: Carpetas de Respaldo de Informacion
c) Registro fotografico: Almacenaje en Bodegas

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que estd en la version correcta.
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5. Validez y gestion de documentos
Este documento es valido desde la fecha de su aprobacién.
El responsable de este documento es el Encargado de la Unidad de Informatica, que

debe verificar, y si es necesario actualizar el documento por lo menos una vez cada
tres afos.

Aprobado®or / /

7

——

Oscar Alejandro Oyarzo Pérez,
Encargado de Seguridad de la Informaciéon

08 de Noviembre de 2018
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