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1. Objetivo

Entregar pautas respecto a los procedimientos enfocados al trabajo en areas seguras,
promoviendo el bienestar institucional del Gobierno Regional de Los Lagos, entregando
los lineamientos que deben tener los funcionarios, independientemente de su calidad
contractual, en el manejo de dareas seguras, donde existen documentos con
informaciéon de suma importancia para la organizacion.

2. Alcance o ambito de aplicacion interno

Este procedimiento es aplicable a todos los funcionarios (planta, contrata, reemplazos
y suplencia), personal externo a honorarios, que presten servicios para el Gobierno
Regional de Los Lagos.

Se aplica a todas las dependencias del Gobierno Regional de Los Lagos; es decir en la
casa central ubicada en Avenida Décima Region N° 480.

3. Roles y Responsabilidades.

~ ROLES - RESPONSABILIDADES

e Difundir el procedimiento de “Trabajo en areas
seguras” a todos los funcionarios del Gobierno
Regional de Los Lagos.

Encargado de Seguridad
de la Informacion

e Mantener el 6ptimo funcionamiento de los
tableros eléctricos.

* Restringir el acceso a la zona de tableros
eléctricos.

e Restringir acceso a bodega de adquisiciones.

Encargado(a) Unidad de
Adquisiciones

e Mantener operativo los servidores del Gobierno
Regional de Los Lagos.
Resguardar el area de servidores.
Prohibir el ingreso de personal no autorizado al
area segura.

Encargado(a) Unidad
Informatica

e Supervisar las areas seguras, prohibiendo el
Jefes/ Encargados de acceso de personal no autorizado.
Divisiones e Tener el control del cierre perimetral en los
horarios correspondientes.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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4. Procedimiento

El Gobierno Regional de Los Lagos, crea y procesa informacion que debe ser manejada
con el debido resguardo, asegurando la integridad de los datos y evitando la perdida
de ellos.

Por ello, es necesario que los funcionarios estén al tanto de la existencia de areas
seguras, donde se almacena informaciéon, asi como también, los servidores
informaticos con los que cuenta el Gobierno Regional de Los Lagos. Para estos efectos,
estas areas cuentan con la debida sefializaciéon de acceso restringido.

El acceso restringido, tiene la finalidad de evitar el uso malicioso de la informacién y el
ingreso de individuos externos a la organizacién, que pudiesen hurtar informacion,
siendo ello un riesgo organizacional.

Los servidores informaticos, se encuentran en un area restringida y bajo la supervisién
del Encargado de la Unidad de Informatica, por motivos de seguridad. Ademas, cabe
destacar que dicha oficina cuenta con las medidas necesarias de infraestructura para
mantener el funcionamiento 6ptimo de los equipos informaticos.

El area de archivos, ubicados en las distintas divisiones del Gobierno Regional, cuentan
con el cierre de puertas correspondiente y la supervision del Jefe o Encargados de los
distintos Departamentos, Divisiones y/o Unidades, llevando asi un control y supervision
del manejo documental por parte de los funcionarios y prohibiendo el acceso de
personal externo a ellos. Al igual que el area de informatica, las oficinas cuentan con
las condiciones de infraestructuras necesarias para la conservacion de los distintos
documentos.

Los tableros eléctricos, son considerados como area segura, pues son necesarios para
el mantenimiento de los servidores, asi como para el funcionamiento del Gobierno
Regional de Los Lagos, por tanto, cuentan con la sefalizacion pertinente y ademas
cuentan con el cierre perimetral restringido.

La manipulacion de documentos, asi como el ingreso a areas de seguridad por parte de
individuos externos, esta estrictamente prohibido, siendo de exclusiva responsabilidad
de los Jefes de Division, Departamento y/o Unidad resguardar la seguridad de los
distintos documentos del Gobierno Regional de Los Lagos.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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4.1. Documentos de referencia

En la tabla siguiente se presentan los documentos que se han utilizado como referencia
para la formulacién del presente manual de procedimientos.

Cédigo Descripcion

SSI-A.05.01.01 | Politica de Seguridad de la Informacién

SSI-A.11.02.01 | Procedimiento Ubicacién Proteccién equipamiento

4.2. Diagrama de proceso
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4.3. Registros de control del procedimiento

a) Planilla de uso de llaves oficinas Gobierno Regional de Los Lagos
b) Registro Fotografico: “Sefialéticas de Acceso Restringido”.
c) Registro Fotografico: “Acceso Restringido a Servidores Informaticos”.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacion. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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5. Validez y gestion de documentos
Este documento es valido desde la fecha de su aprobacion.
El responsable de este documento es el Encargado de Unidad de Adquisiciones, quien

debe verificar, y si es necesario, actualizar el documento por lo menos una vez cada
tres afios.

Aprobado Por / /

Oscar Alejandro Oyarzo Pérez
Encargado de Seguridad de la Informacion

12 de Noviembre de 2018

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcién del
original archivado por el Encargado de Seguridad de la Informacion. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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