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1. Objetivo

Normar el control de acceso a las redes y los servicios que esta provee a los usuarios
del Gobierno Regional de Los Lagos.

2. Alcance o ambito de aplicacion interno

El presente procedimiento, establecera el acceso restringido a la Red por parte de los
usuarios.

Este procedimiento es aplicable a todos los funcionarios (planta, contrata, reemplazos
y suplencia), personal a honorarios y terceros, es decir, proveedores, que presten
servicios al Gobierno Regional de Los Lagos.

3. Roles y Responsabilidades.

~ ROLES 2 RESPONSABILIDADES
e Solicitar creacion de usuarios y contrasefias
Jefe(a) Gestion y para el acceso a la Red por parte de los nuevos
Desarrollo de Personas usuarios.

e Gestionar la creacion de cuentas de usuarios y
contrasefias para acceso a la red y sistemas.

¢ Mantener el buen funcionamiento de la red
informatica de la institucion.

e Establecer mecanismos de informacion,

Encargado(a) Unidad permitiendo la supervision de los usuarios.

Informatica » Gestionar la operatividad y mantenimiento de

los dispositivos pertenecientes al Gobierno
Regional de Los Lagos.

» Notificar al Encargado de Seguridad de la
Informacién, ante casos de falta a la Politica de
Seguridad de la Informacion.

¢ Autenticarse con sus credenciales en la Red.

e Cumplir con las directrices establecidas por el
Usuarios Gobierno Regional, respecto al uso de redes y
todo lo que respecta a la Politica de Seguridad
de la Informacion.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacion. Por favor asegtirese en el sitio
http://sgsi.goreloslagos.cl que estd en la version correcta.
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4. Procedimiento

Para los efectos de este procedimiento, se entendera por usuario a quienes hagan uso
de los servicios de la red, equipos y dispositivos méviles, ya sean funcionarios a planta,
contrata, personal externos y honorarios.

Se debera asegurar el acceso de usuarios autorizados, previniendo el acceso no
autorizado a los sistemas de informacién; ello debido a que las conexiones no seguras
a los servidores de la Red, pueden afectar a toda la institucion.

La Unidad de Informatica, serd la responsable del buen funcionamiento de las redes
locales de la institucion, asi como de los aspectos técnicos, de las plataformas
tecnolégicas, manteniendo operativo el control y seguridad a través de un equipo
licenciado Firewall.

El ingreso a internet, se encuentra restringido, teniendo acceso solo usuarios
autorizados por la Institucion. El ingreso autorizado, se otorga una vez que la Jefa de
Gestion y Desarrollo de Personas, informa a la Unidad de Informatica, la incorporacion
de un nuevo funcionario, honorario, o personal externo, al Gobierno Regional,
solicitando asi, el Usuario y contrasefia de acceso. De igual manera, ante una
desvinculacion, la Unidad de Informatica, deberd ser informada, primeramente, a
través de la Jefa de Gestion y Desarrollo de Personas, para proseguir con el proceso de
dar de baja la cuenta de Usuario y sus accesos a los demas sistemas de informacién de
la Plataforma Tecnoldgica del Gobierno Regional.

Para ingresar a la Red del Gobierno Regional de Los Lagos, los usuarios deberan
autenticarse con sus credenciales, teniendo asi un control de acceso y de las visitas a
las paginas web por parte del usuario.

Respecto a computacion y telefonia moévil, solo se permite el acceso a la Red
institucional, a aquellos dispositivos dispuestos por el mismo Gobierno Regional, eso,
siempre que se presenten las siguientes directrices:

Uso de usuario y contraseia.

Cifrado de informacion.

Uso de Software antivirus provistos por la Unidad de Informatica.

Restriccion de privilegios administrativos para los usuarios.

Uso de Software licenciado y provisto por la Unidad de Informatica.

El responsable del equipo, debe permanecer siempre cerca del dispositivo.

No identificar el dispositivo con distintivos de la institucion.

No guardar informacién o datos de contacto técnico en el dispositivo.

Informar inmediatamente a la Unidad de Informatica, la pérdida o hurto del
dispositivo.

Todo lo anterior, tiene por finalidad resguardar la Seguridad de la Informacion, y
promover el mantenimiento de los dispositivos moviles.

Dentro del Gobierno Regional de Los Lagos, existe un control de conexién a las redes,
vale decir, se restringira el acceso a:

Mensajeria instantanea.

Telefonia a través de internet.

Descarga de archivos (punto a punto)

Conexion streaming no autorizado.

Acceso a sitios de pornografia, ocio venta de armas, drogas, entre otros.

Cualquier otro servicio que vulnere la seguridad de la Red o degrade el desempefio
de la misma.

+ Conexiones de dispositivos moviles personales a través de la red Institucional, para
evitar posibles incidentes de seguridad.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacion. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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Al detectar un caso de uso indebido de acceso a la Red, el Encargado de Informatica,
deberd notificar al Encargado de Seguridad de la Informacion, siguiendo los
procedimientos establecidos para su denuncia.

4.1. Documentos de referencia

En la siguiente tabla, se presentan los documentos que se han utilizado como
referencia, para la formulacién del presente manual de procedimientos.

- Cédigo Descripcion
SSI-A.05.01.01 Politica de Seguridad de la Informacion.
SSI-A.09.01.01 Politica de Control de Acceso a Gobierno Regional.
SSI-A.09.04.03 Procedimiento Sistemas de Gestion de Contrasefias.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor aseglirese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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4.2. Diagrama de proceso
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4.3. Registros de control del procedimiento.

a) Pantallazos: “Control de Acceso”.
b) Pantallazo: “Active Directory”.
¢) Pantallazo: “Firewall”.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor aseglirese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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5. Validez y gestion de documentos
Este documento es valido desde la fecha de su aprobacion.
El responsable de este documento es el Encargado de la Unidad de Informatica, que

debe verificar, y si es necesario actualizar el documento, por lo menos una vez cada
tres afos.

s/ - i
/

Oscar Alejandro Oyarzo Pérez

Encargado de Seguridad de la Informacioén

08 de Noviembre de 2018

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que estd en la version correcta.
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