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1. Objetivo
Entregar las directrices, para resguardar un correcto proceso de desvinculacion o

cambio de funciones, de tal manera, que se evite los riesgos asociados a la Seguridad
de la Informacion del Gobierno Regional de Los Lagos.

2. Alcance o ambito de aplicacién interno
El alcance, es para todos los funcionarios (Planta y Contrata), asi como también, el

personal a honorarios del Gobierno Regional de Los Lagos, que se vean enfrentados a
un proceso de desvinculacion en el Gobierno Regional de Los Lagos.

3. Roles y Responsabilidades.

ROLES RESPONSABILIDADES

Ejecutar proceso de desvinculacion.
Identificar areas de Seguridad de la

Jefe(a) Depto. Gestion y Informacion.

Desarrollo de Personas ¢ Informar a Unidad de Informatica y
Adquisiciones, los datos del/la funcionario u
personal a honorarios y la fecha de retiro.

 Realizar respaldo semanal en el Servidor de
Respaldos, de los archivos almacenados en los

computadores.
e Identificar areas de Seguridad de la Informacion
Encargado(a) Unidad de de activos informaticos.
Informatica e Emitir acta de caucion sobre los equipos

computacionales portatiles.
o \Verificar si fueron devueltos los equipos
computacionales institucionales.

e Emitir acta de caucién sobre los teléfonos

Unidad de Adquisiciones ndillis,

e Devolver totalidad de equipos computacionales y
Funcionario(a)/ Personal teléfonos moviles en b_uen estgdo. 3

: e« Devolver todos los activos de informacion.
B HOGPTNEIGS e Cumplir con Clausulas de Confidencialidad y
Seguridad de la Informacién.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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4. Procedimiento

El Gobierno Regional de Los Lagos, tiene especial cuidado en resguardar los activos de
informacion, por ello, se tienen ciertos resguardos en casos de desvinculacién de
personal.

La Unidad de Informatica, debera realizar de forma periddica un respaldo sistematico
de los archivos almacenado en los computadores, manteniendo un respaldo semanal
en el servidor de Respaldos del Gobierno Regional de Los Lagos.

Como resguardo, de los activos informaticos, ante un proceso de desvinculacién, se
revisara Acta de Caucion, llevando asi un control, teniendo claridad de los activos
sobre los que se debera tener precaucion y especial cuidado.

Para asegurar la integridad de los activos virtuales, ante una desvinculacién, sera la
Unidad de Informatica, quienes resguardaran la informacién a la brevedad,
respaldando todos los archivos de los equipos computacionales.

Cabe destacar que, el Acta de Caucién sobre los teléfonos maviles, sera emitido por la
Unidad de Adquisiciones; y los equipos computacionales portatiles, seran registrados
en el Acta de Caucion, por el area de Informatica del Gobierno Regional de Los Lagos.

Las responsabilidades respecto a la Seguridad de la Informacién, se mantienen
posterior a una desvinculacién, ya que aln cuando no exista una relaciéon contractual
vigente, se podria hacer uso de la informacion y/o activos que manejé en el ejercicio
de sus funciones.

Por otra parte, ante una desvinculacion de personal, los activos tales como,
computadores, impresoras, scanner, teléfonos, pendrive, deberan ser devueltos en su
totalidad y en buen estado, evitando el mal uso de la informacioén, contenidos en ellos,
teniendo en consideracion que la divulgacion de ellos o el uso malicioso, estaran afecto
a las responsabilidades estipuladas en la Clausula de Confidencialidad.

Cabe destacar que, al no cumplir con la devolucién total de los activos, la Division de
Administracién y Finanzas, ordenara la retencion de remuneraciones u honorarios, ello
hasta que se concrete la debida devolucion.

Para el personal contratado en calidad de Honorarios, la responsabilidad, quedara
manifestada en el contrato, que incluird Clausula de Confidencialidad firmada entre el
Gobierno Regional y quien ingrese a la Institucién, donde se expresara la
obligatoriedad de no hacer uso malicioso ni con beneficios propios. En consecuencia,
de no cumplir con lo estipulado en la Cldusula de Confidencialidad, podria ser
presentado ante las autoridades de justicia pertinentes, para exigir indemnizaciéon por
dafios y perjuicios a la Institucion.

El personal de planta y a contrata deberd firmar un acta de caucion, que especifique lo
mencionado en el parrafo anterior.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepci_()n del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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4.1. Documentos de referencia

En la tabla siguiente se presentan los documentos que se han utilizado como referencia
para la formulacién del presente manual de procedimientos.

Cédigo Descripcién

SSI-A.05.01.01 | Politica de Seguridad de la Informacion

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excep;ién del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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4.2. Diagrama de proceso
Depto. Gestion y Unidad d . L Divisién
Desarrollo de : P' i T § by Administracion y
Barebnns nformatica Honorario Finanzas
Inicio de Proceso
Realizar Respaldo
»| Semanal en Servi-
v L dor de Respaldo
Informa Proceso
de Desvinculacion
Identificar Areas Identificar Areas
de Seguridad de la [1»| de Activos de Seg.
Acta de
Caucion l
devolvieron Retener
los At;tlvps C?m; NO Remuneracion/
putacionaies Honorario

Evaluar Riesgos
de Seguridad de ————
la Informacién

on la Clausula dé
Confidencialidad?

SI
v

Fin de Proceso

4.3. Registros de control del procedimiento.

a) Notificacion de Desvinculacion.

b) Registro de Acta de Caucion.

c) Contrato con Cldusula de Confidencialidad y Seguridad de la Informacién.
d) Pantallazo: “Servidor de Respaldo”.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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5. Validez y gestion de documentos

Este documento es valido desde la fecha de su aprobacion.

El responsable de este documento es la Jefa Depto. Gestion y Desarrollo quien debe
verificar, y si es necesario, actualizar el documento por lo menos una vez cada tres
afnos.

Aprobado} Por, y,

4

Oscar Alejandro Oyarzo Pérez
Encargado de Seguridad de la Informacién

23 de Noviembre de 2018

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepq:én del
original archivado por el Encargado de Seguridad de la Informacion. Por favor asegurese en el sitio
http://sgsi.goreloslagos.cl que estd en la version correcta.
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