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1. Objetivo

Entregar las directrices para la correcta gestion de los usuarios, asignacion y revisién
de privilegios, y el uso de contrasefias.

2. Alcance o ambito de aplicacién interno.

Este procedimiento es aplicable a todos los funcionarios (planta, contrata, reemplazos
y suplencia), personal a honorarios y terceros (proveedores, compra de servicios,
etc.), que presten servicios para el Gobierno Regional de Los Lagos.

3. Roles y Responsabilidades.

a) Encargado de Seguridad de la Informacion: auditar los perfiles de usuarios
segun la frecuencia establecida en el punto 4.2. del presente procedimiento.

b) Unidad de Informatica: implementar los requerimientos establecidos en el
presente procedimiento, gestionar los perfiles de usuarios, asegurar que este
procedimiento quede debidamente operativo en todos los sistemas de uso
corporativo.

4. Procedimiento

4.1. Documentos de Referencia.

Cédigo Descripcion

SSI-A.05.01.01 | Politica de Seguridad de la Informacién.

SSI-FR-001 Solicitud de cambios a la politica de seguridad de la Informacién.

SSI-A.09.02.03 | Procedimiento gestion de derechos de acceso privilegiado

SSI-A.08.01.04 Procedimiento devolucion de activos.

4.2. Segregacion de Usuarios

Los usuarios deben ser segregados mediante roles y/o perfiles de usuario que den
cuenta de su respectiva descripcidén de cargo y que contengan los accesos necesarios
para el desarrollo de sus funciones.

Estos perfiles seran gestionados por la Unidad de Informatica mediante la controladora
de dominio utilizada por la institucién (la gestién de permisos incluye administracion
del equipo, acceso a sistemas, acceso a sitios web, etc.) y en lo relativo al usos de los
sistemas informaticos por la Unidad de Administracion y Operaciones.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Infcrmacion. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que estd en la versidn correcta.
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Para efectos de articular lo sefialado en el parrafo precedente se usara un control de
acceso mediante una identificacién de usuario y una contrasefia, donde sea posible, se
podra usar en su reemplazo algin patrén biométrico (por ejemplo, la huella dactilar del
usuario).

El Encargado de Seguridad de la Informacién debe validar los perfiles de usuario y
auditarlos al menos 2 veces al afio.

4.3. Gestion de privilegios

Se limitara y controlard la asignacién y uso de privilegios, debido a que el uso
inadecuado de los privilegios del sistema es uno de los factores preponderantes en la
falla de los mismos, toda vez que se accede de forma no autorizada o bajo la
ilegalidad.

Para evitar irrupciones no deseadas, el funcionario encargado de la administracion de
la red debe gestionar los privilegios de acuerdo a lo que a continuacion se establece:

- Se identificaran los privilegios asociados a cada sistema disponible, por ejemplo,
sistema operativo, base de datos, aplicaciones Web, aplicaciones internas,
sistemas informaticos, etc.

- Se asignaran privilegios a los funcionarios sobre la base de la necesidad de uso
y por evento, por ejemplo, el requerimiento minimo para su rol funcional.

- Se otorgaran privilegios de acceso extraordinarios, previa autorizacion vy
justificacion del jefe directo y/o jefe de division segun corresponda.

- Se establecerd un periodo de vigencia para el mantenimiento de los privilegios
(en base a la utilizacién que se le dara a los mismos) luego del cual los mismos
seran revocados.

La creacion de usuarios y gestion de derechos de acceso se realizara de acuerdo a lo
descrito en los procedimientos gestidon de derechos de acceso privilegiado (A.09.02.03)
y devolucion de activos (A.08.01.04).

4.4. Directrices para la gestion de usuarios

Utilizar identificacion de usuarios (ID) Unicos, para permitir asi vincularlos y ser
responsables de sus acciones; sélo se deben permitir el uso de ID grupales en casos
excepcionales y cuando sea operacionalmente necesario. En este caso se debera
obtener una autorizacion especial de parte del Encargado de Seguridad de la
Informacién.

El Administrador de los Sistemas sera el responsable de mantener un registro formal
de todas las personas autorizadas y de los permisos asignados en cada una de ellas en
cada uno de los sistemas Institucionales, eliminando, modificando o blogqueando
inmediatamente los derechos de acceso en el caso de que, previo aviso por escrito de
la jefatura directa, algunos de los usuarios hayan cambiado de funcién, puesto o

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
original archivado por el Encargado de Seguridad de la Informacién. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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trabajo o haya dejado de pertenecer a la organizacién. En este dltimo caso se
necesitara una comunicacién oficial de parte de la jefatura respectiva de acuerdo a lo

descrito en el procedimiento de Gestion de Derechos de Acceso y Devolucion de
Activos.

Para los privilegios de acceso asociados a los elementos del sistema (por ejempilo,
sistema de operacién, sistema de gestion de base de datos y cada aplicacién) se debe
mantener un registro, identificando los usuarios que poseen estos privilegios.

4.5. Registros de control del procedimiento.
a) Correo electrénico de validacion y creacion de cuentas de usuario.
b) Pantallazos de la controladora de dominio utilizada para la segregaciéon de
funciones.
5. Validez y gestién de documentos
Este documento es vélido desde la fecha de su aprobacioén.
El responsable de este documento es el Encargado de Seguridad de la Informacién que

debe verificar, y si es necesario, actualizar el documento por lo menos una vez cada
tres afios.

Aprobado Por

N

-._—————__._._-—_"__/_._;_-_ "
Danie -pme-\_:a

Encargado de Seguridad de la Informacién

24 de Octubre de 2017

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepqén del
original archivado por el Encargado de Seguridad de la Informacidn. Por favor aseglrese en el sitio
http://sgsi.goreloslagos.cl que estd en la versién correcta.



