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1. Objetivo

Restringir el acceso a los sistemas y servicios, Unicamente a usuarios autorizados,
controlando la asignacién y uso de privilegios, con el objeto de evitar el ingreso sin
autorizacion.

2. Alcance o ambito de aplicaciéon interno.

El alcance es para todos los funcionarios del Gobierno Regional de Los Lagos,
cualquiera sea su calidad contractual ya que la politica general de seguridad de la
informacién define los criterios esenciales, normativos y acciones a seguir en temas
relacionados con seguridad de la informacién de todo medio de computacién y equipo
de comunicaciéon movil.

3. Roles y Responsabilidades

* Unidad de Informatica: actuar de forma coordinada con el Departamento de
Recursos Humanos (RRHH), para la oportuna creacidon, modificacién vy
eliminacién de cuentas de usuario asociadas al personal y, asimismo, velar por
el adecuado registro de la informacién asociada a dichas cuentas; establecer
mecanismos de informacién para permitir a los usuarios supervisar la actividad
normal de su cuenta, asi como alertarlos oportunamente sobre actividades
inusuales.

e Jefe (a) de Departamento o Unidad: Solicitar formalmente a la unidad de
Recursos Humanos (RRHH), cada vez que sea necesario, realizar algin cambio
en el perfil de privilegios de acceso para una cuenta de usuario de su
dependencia; revisar y confirmar periddicamente los derechos de acceso; se
debe llevar a cabo la comparacién periddica entre los recursos y los registros de
las cuentas para reducir el riesgo de errores, fraudes, alteraciéon no autorizada o
accidental.

e Encargado (a) de Seguridad de la Informacién: Autorizar la asignaciéon de
privilegios de administracion a cuentas que no pertenecen al grupo
administradores; autorizar la asignacién de cddigo-usuario y contrasefias para
personal externo a la institucion, cuando corresponda.

e Departamento de Recursos Humanos (RRHH): actuar en forma coordinada
con la unidad de Informatica, para notificar de las altas, bajas y traslados de
miembros del personal, de modo tal que se puedan mantener actualizadas las
correspondientes cuentas de usuario. Este departamento debe ser la fuente
oficial que certifique los datos de identidad de todo el personal de la institucion,
asi como la informacion relativa a su area de trabajo, cargo, oficina y anexo
telefonico asignado.

* Funcionarios (as): cada miembro del personal, cualquiera sea su calidad
juridica, podra tener asignada una cuenta de usuario (con su correspondiente
nombre de usuario y contrasefia), para acceder a los recursos y activos de
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informacién de la red informatica institucional, y asumira la responsabilidad de
la correcta utilizacién de esta credencial, teniendo presente que los datos de su
cuenta de usuario son personales e individuales.

La creacién de contrasefias, asi como su modificacion y/o recuperacion se regira por lo
definido en el procedimiento “Sistema de Gestidn de Contrasefias”.

4. Definiciones.

Privilegio: nivel de acceso otorgado a un usuario.

Perfil: Conjunto de privilegios que se le asignan a un usuario de un servicio
informatico.

Perfil Administrador: Entrega privilegios para el control total de un sistema
especifico y para la asignacién de privilegios de usuario.

Perfil Usuario: Entrega privilegios para la interaccion y el uso restringido con
un sistema, con acceso a las propiedades generales del mismo y para el
desarrollo de las labores encomendadas al usuario de este peffil

Procedimiento

Cada Jefe de departamento o unidad vinculado con el Gobierno Regional de Los
Lagos, debera definir y entregar, al departamento de Recursos Humanos
(RRHH), un registro de los funcionarios, indicando los sistemas a los cuales
debe acceder y los privilegios asignados (Perfil Administrador o Perfil usuario).

Cada jefatura de departamento o unidad, antes de solicitar privilegios, debera
verificar con el departamento de RRHH, el vinculo contractual del funcionario
con la institucion.

El Departamento de Recursos humanos, sera el encargado de solicitar, a la
unidad de informatica, la activacion de perfiles, en funcién de lo requerido por
cada jefe de departamento o unidad.

La situacidon contractual de cada funcionario debe ser indicada en el registro de
solicitud de privilegios que sera entregada a la unidad de informatica. Ademas
de lo anterior, para el caso de usuarios “nuevos”, el Departamento de RRHH
debera remitir una ficha de ingreso a la unidad de informatica.

El otorgamiento de privilegios se realizara una vez que se haya completado el
proceso anterior.

Un funcionario solo tendrd acceso a los sistemas que requiere para su trabajo y
que han sido previamente solicitados por su jefatura directa (Departamento o
Unidad).

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
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7. Los privilegios seran eliminados ante desvinculaciones o cambios de funciones,
situacién que debera ser informada por el Departamento de RRHH a la unidad
de informatica.

5.1. Acceso a Privilegios.

Los usuarios de los servicios y sistemas de informacién, deberan ser funcionarios del
Gobierno Regional de Los Lagos, o bien usuarios externos autorizados por el/la
Encargado/a de Seguridad de la Informacion Institucional para su acceso.

Todo usuario de los servicios y sistemas de informacidon, deberadn ser informados al
Encargado/a de Seguridad de la informacién Institucional.

Bajo ninguna circunstancia el usuario deberd dar acceso a informacién (divulgar su
clave personal e intransferible) a personas no autorizadas.

5.2. Cancelacion de Privilegios.
Debe distinguirse entre cancelacién de privilegios y bloqueo de privilegios:

Cancelacion de privilegios: Es definitivo y se efectiia al desvincularse el funcionario
de la institucion.

En el caso que el usuario deje de laborar en la institucién, el jefe de la Unidad o
Departamento donde se desempefa deberd dar aviso al departamento de Recursos
Humanos, quien debera notificar a la unidad de informética de la baja, para la
cancelacién de cuentas y atributos (correo electrénico, Internet e Intranet y/o acceso a
sistemas institucionales), a efecto de que sus contrasefias, privilegios y su cuenta
individual sean canceladas, a su vez sera la unidad de informatica la responsable de
notificar al Encargado/a de Seguridad de la informacion.

El Bloqueo de privilegios: Es de cardcter transitorio y se usa en los casos que el
funcionario haga uso de Licencias Médicas-Vacaciones-Prenatal, o cuando se cambia de
funcién y debe modificarse el perfil con mds o menos y privilegios o atributos o tenga
una sancién.

En el caso que el usuario se encuentre en alguna de estas circunstancias, el jefe de la
Unidad o Departamento donde se desempefia deberd dar aviso al departamento de
Recursos Humanos, quien debera notificar a la unidad de informatica, para el bloqueo
transitorio de cuentas y atributos (correo electrénico, Internet e Intranet y/o acceso a
sistemas institucionales), a efecto de que sus contrasefias, privilegios y su cuenta
individual sean bloqueadas, a su vez sera la unidad de informatica la responsable de
notificar al Encargado/a de Seguridad de la informacion.

5.3. Incumplimiento, Uso Indebido y Denuncias

e Al detectar un uso indebido, se debe notificar inmediatamente al Encargado (a)
de Seguridad de la Informacion y cuando corresponda, se deberan seguir los
procedimientos locales de denuncia.

Una vez descargado o impreso este documento serd considerado una copia no controlada, a excepcion del
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e Si por cualquier motivo no se puede notificar al Encargado (a) de Seguridad de
la Informacion, se puede presentar la denuncia de incumplimiento a cualquier
miembro del Comité de Seguridad de la Informacién.

» Las denuncias podran ser de manera anénima. Esto se encuentra regulado en el
Art. 90 B del DFL N°29 de 2004 del Ministerio de Hacienda, el que sefiala que
las denuncias deben ser por escrito y firmadas por el denunciante. En ella podra
solicitarse que sean secretos los datos del denunciante.

e Si un jefe, supervisor o empleado presenta una denuncia falsa sobre un
incumplimiento o un comportamiento cuestionable con la intencién de
perjudicar a otra persona. el denunciante serd susceptible de una medida
disciplinaria, conforme a la legislacion vigente segun proceda.

5.4. Registros de Control del procedimiento.

a) Formulario de ingreso de Funcionarios (as) enviado a la Unidad de Informatica
por parte del Departamento de Recursos Humanos.

b) Registro de funcionarios indicando los sistemas a los cuales puede acceder y los
privilegios asignados.

c) Pantallazos de Active Directory.

6. Validez y gestion de documentos

Este documento es valido desde la fecha de su aprobacion por parte del encargado (a)
de seguridad de la Informacion.

El responsable de este documento es el Encargado (a) de Seguridad de la Informacién
que debe verificar, y si es necesario actualizar, el documento por lo menos una vez
cada tres afios o cuando el procedimiento lo necesite.

Aprobado Por

Carmen Mella Fagalde
Encargada (S) de Seguridad de la Informacion

30 de Noviembre de 2017
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