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PUERTO MONTT, 110CT 2007
VISTOS:

a) Que se requiere formalizar la Politica de Seguridad de la Informacién del Gobierno
Regional de Los Lagos, en funcién de lo indicado en el punto 3.4.1 del documento
que define la “Estrategia de trabajo red SSI 2017, publicado en la pagina web
“http://ssi.digital.gob.cl/documentos”.

b) Las facultades que me otorga la Ley 19.175, Organica Constitucional sobre
Gobierno y Administracién Regional.

¢) Resolucién N°1600/2008 de la Contraloria General de la Republica, que fija normas
sobre exencion del tramite de Toma de Razon.

RESUELYVO:

1. FORMALIZAR la POLITICA DE SEGURIDAD DE LA INFORMACION del
Gobierno Regional de Los Lagos, con el objeto de definir un marco procedimental
que permita asegurar una infraestructura informética que facilite la realizacion de
las misiones basicas del servicio, como son la comunicacién y tareas
administrativas; y cuyo texto es el siguiente:
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1. ASPECTOS GENERALES.

Los computadores, servidores y la red del Gobierno Regional de Los Lagos, son
tecnologias que permiten de forma eficiente el acceso y distribucion de informacién tanto
dentro como fuera de la organizacion. Como estas tecnologias nos permiten acceder, copiar
y compartir informacién con otros usuarios de la red, los usuarios deben estar conscientes
de sus derechos y de los demas, tales como la privacidad o proteccién de la propiedad
intelectual, la integridad del sistema y de los recursos fisicos, asi como respetar las leyes y
regulaciones vigentes.

Esta politica aporta una serie de recomendaciones y lineas de actuacién para formalizar el
uso correcto de los sistemas de informacién y comunicacién y la aplicacién de buenas
précticas.

1.1 Resumen del Documento.

Los usuarios del Gobierno Regional de Los Lagos que utilizan la infraestructura TIC
(Tecnologias de la Informacién y Comunicacién), deberén respetar la integridad de los
recursos basados en los sistemas de informacién, evitar actividades destinadas a obtener
accesos no autorizados o suplantacién de identidad, no acaparar en exceso los recursos
compartidos con otros usuarios y respetar las politicas de licencias de software. Esta
politica se debera aplicar a la red, los equipos conectados a ella y a toda la informacion
contenida en los equipos, ademas este documento explica que se considera un uso adecuado
de la red y sistemas con relacién a los derechos de otros y menciona las responsabilidades
que supone el uso de estos recursos y de las consecuencias de su abuso.

1.2 Objetivo de la Politica.

Definir un marco procedimental que permita asegurar una infraestructura informatica que
facilite la realizacion de las misiones bésicas del servicio, como son la comunicacién y
tareas administrativas.

1.3 Alcance o Ambito de aplicacién interno.

Sera aplicable a todos los usuarios de la red del Servicio ¥ que hagan utilizacién de los
recursos expuestos en el siguiente apartado. Es importante consignar, que se aplicara
también a cualquier otra entidad externa que utilice Los recursos informaticos del Gobierno
Regional.

Este documento que forma parte de la Politica General del Gobierno Regional de Los
Lagos, se basa en el Decreto N 83, dénde se establecen las caracteristicas mfnimas
obligatorias de seguridad y confidencialidad que deben cumplir los documentos
electrénicos de los Organos de la Administracién del Estado. Las exigencias y
recomendaciones previstas en esta norma, tiene por finalidad garantizar estandares minimos
de seguridad en el uso, almacenamiento, acceso y distribucién del documento electrénico
entre los 6rganos de la Administracién del Estado. Para ello se aplicarén las disposiciones
contenidas en el capitulo 3 de la norma NCh 2777, con las adecuaciones necesarias para ser
aplicadas al interior del Servicio.
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1.4  Recursos a los que se refiere esta politica

Son todos aquellos sistemas de informacién, sean éstos individuales o compartidos, y estén
0 no conectados a nuestra red. Se aplicard a todos los equipos (estaciones de trabajo,
notebooks, servidores, access point (wifi), impresoras, etc.) e infraestructura de
comunicaciones que sean propiedad o estén administrados por la Unidad de Informatica del
Servicio. Esto incluye terminales, computadores personales, estaciones de trabajo,
servidores y periféricos asociados, asi como el software, independiente de que se use para
gestion administrativa, econdmica, investigacién u otros. De forma especifica, se podran
redactar politicas y recomendaciones de buen uso de servicios e infraestructuras, como por
ejemplo:

* Servicios informaticos (correo electronico, Web, multimedia, sistemas, etc.)
* Buen uso de la infraestructura de redes y del acceso a Internet.

* Acceso a servidores con datos de caracter personal.

* Incidencias de seguridad.

* Videos conferencias.

1.5 Aspectos legales

Se aplicara las Leyes y normativas chilenas, en relacién con proteccién de datos personales,
propiedad intelectual y uso de herramientas Informaticas, asi como las que puedan ir
surgiendo en el futuro al respecto. Por ello, el Gobierno Regional, podra ser requerido por
los 6rganos administrativos pertinentes para que preporcione los registros electrénicos o
cualquier otra informaci6n relativa al uso de los sistemas de informacion.

Esta politica se sitia dentro del marco legal juridico definido por las Leyes y decretos
siguientes:

* Ley 19.223 que regula: “Tipifica figuras penales relativas a la informatica”.

* Articulo 1: El que maliciosamente destruya o inutilice su sistema de tratamiento de
informacién o sus partes o componentes, o ircpida, obstaculice o modifique su
funcionamiento, sufrira la pena del presidio menor en su grado medio a maximo, Si como
consecuencia de estas conductas se afectasen los datos contenidos en el sistema, se aplicard
la pena sefialada en el inciso anterior, en su grado maximo.

* Articulo 2: El que con el 4nimo de apoderarse, usar o conocer indebidamente de la
informacion contenida en el sistema de tratamiento de la misma, lo intercepte, interfiera o
acceda a €l, serd castigado con presidio menor en su grado minimo a medio.

* Articulo 3: El que maliciosamente altere, dafie o destruya los datos contenidos en un
sistema de tratamiento de informacién, serd castigado con presidio menor en su grado
medio.

* Articulo 4: El que maliciosamente revele o difunda Ios datos contenidos en un sistema de
informacién, sufrir4 la pena de presidio menor en su grado medio. Si quién incurre en estas
conductas es el responsable del sistema de informacién, la pena aumentara en su grado.
Asimismo, forma parte Integrante de este documerto la normativa vigente en el pais
referido a las Tecnologias de la Informacion.

* Norma Chilena de Seguridad NCh 2777 hace referencia a los controles de la seguridad
informética.

* Ley 19.223: Tipifica delitos informaticos.

* Ley 17.336: Sobre propiedad intelectual.
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* Ley 19.628: Sobre la proteccion de la vida privada o proteccién de datos de caricter
personal.

* Ley 19.812: sobre proteccion de la vida privada.

* Ley 19.799: Sobre Documentos Electronicos, Firma FElectronica y Servicios de
Certificacion de dicha firma.

* Ley 18.168: General de Telecomunicaciones.

* Ley 19.927: Ley contra la Pedofilia.

« DS 77/2004: Aprueba Norma Técnica sobre Eficiencia de La Comunicaciones
Electrénicas entre Organos de la Administracion del Estado y entre éstos y los ciudadanos.
* DS 81 /2004: Establece las caracteristicas minimas obligatorias de interoperabilidad que
deben cumplir los documentos electrénicos en su generacién, envio, recepcién
procesamiento y almacenamiento.

« DS 83/2004: Aprueba Norma Técnica para los Organos de la Administracién del Estado
sobre Seguridad y Confidencialidad del Documento Electronico.

* DS 93: Aprueba Norma Técnica para minimizar la recepcién de mensajes electrénicos no
deseados en las casillas electrénicas de los Organos de la Administracién del Estado y de -
sus funcionarios y funcionarias.

* DS 100/2006: Fija caracteristicas minimas obligatorias que deben cumplir los sitios WEB
de los Organos de la Administracién del Estado.

* Ley 19.880: Bases y Procedimientos Administrativos, se refiere a acceso a informacion
personal y privacidad.

» Decreto 26/2001: Reglamento sobre el Secreto o Reserva de los Actos y Documentos de
la Administracion del Estado.

* Guia Metodolégica del Sistema Gobierno Electronico.

« DS N°14, de febrero de 2014. Modifica Decreto N° 181, de 2002, que aprueba
Reglamento de la Ley 19.799 sobre documentos electrénicos, firma electrénica y la
certificacion de dicha firma.

» Numero 1, 2 de Marzo 2015 Aprueba norma técnica sobre sistemas y sitios web de los
drganos de la administracion del estado

* Norma NCH 27001:2013.

» Politica Nacional de Ciberseguridad.

1.6 Periodicidad de evaluacién y revision de la politica.
Esta politica, tendrd como plazo méaximo de evaluacién, revisién, actualizacién e
integracién de nuevas normativas, a lo menos cada 3 afios o cuando existan cambios
significativos que afecten su continuidad.

1.7 Mecanismos de difusiéon de la politica.
La difusion de esta politica sera realizada a través de los siguientes mecanismos:

1) Correo electronico institucional dirigido a todos los funcionarios o funcionarias, y la
publicacién en la intranet institucional una vez totalmente tramitada.

2) Jornada de capacitacion interna para informar respecto a la politica, aplicacién y
procedimientos asociados.
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2  DEFINICIONES

2.1 Responsable Administrativo del Equipamiento a su Cargo

Responsable de los equipos informaticos que haya instalado en el Servicio y estén a su
cargo. Este acto se registra al momento de firmar el acta de recepcion del equipamiento
entregado.  Esto debe ser incorporado dentro del contrato establecido, indicando
claramente los roles y responsabilidades que debe cumplir sobre seguridad de la
informacién de los distintos funcionarios y funcionarias que posee el servicio.

2.2 Administrador del Sistema

Responsable de la gestién y administracion de los sistemas a su cargo y de supervisar el
cumplimiento de la politica de uso de los mismos. Sera generalmente, el informéatico a
cargo del sistema bajo su responsabilidad.

2.3 Responsable Administrativo de los recursos informiticos del Servicio
Esta responsabilidad recae en el Encargado de la Unidad de Informatica.
2.4 Usuarios

Toda aquella persona que utilice los recursos informaticos del Gobierno Regional de Los
Lagos sea planta, contrata y honorarios.

2.5 Encargado de Seguridad

Es quien se debe encargar de dirigir las medidas y acciones para hacer cumplir esta Politica,
asi como de su interpretacion, control de cumplimiento y resolucién de los problemas
relativos a la misma.

2.6 Servicio externos

Corresponden a trabajos que se realizan dentro de las distintas oficinas para los cuales se
han realizado sus respectivas bases de licitacién. En ellas se deben incorporar informacién
que permita asegurar el cumplimiento de las politicas de seguridad de la informacién que
estan vigentes en el servici6. Para ello se deben incorporar dentro de los contratos con
terceros las responsabilidades que ellos puedan tener.

2.7 Tele-Trabajo

Actualmente es frecuente escuchar el término tele-trabajo, donde los usuarios trabajan en
lugares diferentes a la oficina, mediante la utilizacion de las nuevas tecnologias de la
comunicacion. Esto significa una mayor importancia de la informética y las
telecomunicaciones, elevando los mecanismos de seguridad y el mayor cumplimiento de
las politicas de seguridad establecidas en cuento al control de acceso.
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2.8 Activo de la Informacién

Es todo aquello que una organizacién considera importante o de alta validez para la misma
ya que puede contener importante informacién como lo puede ser Bases de Datos con
usuarios, contrasefias, numeros de cuentas, etc.
Seria critico que intrusos pudieran acceder a una entidad que maneja informacion
confidencial, afectando asf la confidencialidad, 1a disponibilidad y la integridad de dicha
informacién por eso algunas de tantas entidades adoptan un plan de seguridad para los
activos de informacion y asf evitar que los datos se fuguen, se modifiquen o se pierdan, sin
conocer su destino.

En general es toda la informacién que la entidad posee dentro de un activo informético tales
como servidores, switch, documentacion, equipos, UPS, etc. Es importante destacar que la
Politica de seguridad define los lineamientos necesarios para mantener la seguridad de los
activos de informaci6n que maneja el servicio.

2.9 Seguridad de los Activos de Informacién

Es proteger, resguardar y asegurar la disponibilidad, privacidad, confidencialidad e
integridad de los activos de informacién y tecnologias para su procesamiento a efecto de
garantizar la continuidad operacional de la institucion.

2.10 Medios Fisicos

El medio fisico es el encargado de transmitir sefiales electromagnéticas que son
interpretadas por el protocolo de enlace de datos como bits. En principio, cualquier medio
fisico podria ser utilizado, a condicién que asegure la transmisién de toda la informacién
sin interferencias. De hecho, las lineas telefénicas, las de television por cable y las de
energia eléctrica pueden ser utilizadas con ese fin. Sin embargo, en redes locales se utilizan
cableados dedicados lo que mejora las velocidades de transmisién. Otra posibilidad es la
transmisién a través del aire, en forma de sefiales de radio, microondas, WIFI, Bluetooth,
ete.

2.11 Comercio Electrénico

El comercio electrénico, también conocido como e-commerce (electronic commerce en
inglés), consiste en la compra y venta de productos o de servicios a través de medios
electronicos, tales como Internet y otras redes informaticas. Originalmente €l término se
aplicaba a la realizacion de transacciones mediante medios electrénicos tales como el
Intercambio electronico de datos, sin embargo con el advenimiento de la Internet y la
World Wide Web comenzé a referirse principalmente a la venta de bienes y servicios a
través de Internet, usando como forma de pago medios electronicos, tales como las tarjetas
de crédito.

2.12 Conexion segura

Una conexidn segura es un intercambio cifrado de informacién entre el sitio Web que estd
visitando ¢ Internet Explorer. El cifrado se ofrece mediante un documento proporcionado
por el sitio Web que se denomina certificado. Cuando se envia informacion al sitio Web, se
cifra en su equipo y se descifra en el sitio Web. En circunstancias normales, no es posible
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leer ni alterar la informacién mientras se envia, pero es posible que alguien encuentre una
forma de descifrar esta informacién.

Aunque la conexi6n entre el equipo y el sitio Web esté cifrada, esto no garantiza que el sitio
Web sea de confianza. Su privacidad aun puede ser puesta en peligro por la forma en la que
el sitio Web usa o distribuye la informacién.

2.13 Transaccién en Linea

Si bien no existe una garantia de seguridad en Internet, puede minimizar los problemas de
seguridad y privacidad en linea usando sitios Web que conoce y en los que confia. El
explorador no puede determinar si el propietario de un sitio Web es de confianza. Por lo
cual, intente usar sitios que ya haya utilizado previamente o sitios recomendados por el
servicio. También deberia activar el Filtro de suplantacién de identidad (phishing) del
explorador para identificar sitios Web fraudulentos. El antivirus usado actualmente por el
servicio cuenta con esta funcionalidad.

3  POLITICA DE SEGURIDAD.

3.1 Politica de Seguridad de la Informacion.
Debe existir un documento con la politica de seguridad de la informacion.

Este documento debe estar aprobado por la alta direccion y debe ser publicado y
comunicado en todo el Gobierno Regional de Los Lagos.

3.2 Revision de la politica de seguridad de la informacién.

El duefio de la politica de seguridad de la informaci6n es el Comité de Seguridad de la
Informacion quien es responsable de su revision y mantenimiento.

El Gobierno Regional de Los Lagos debe contar con un procedimiento formal, que asegure
que la politica de seguridad de la informacion es revisada y evaluada periédicamente con el
fin de asegurar la vigencia y validez de la misma respecto a los fines para los cuales ha sido
definida.

El procedimiento de revision y evaluacién de la politica de seguridad de la informacion
debera realizarse por lo menos cada 3 afio o cuando se realice algun cambio importante que
afecte la evaluacion original de riesgos, incluyendo pero no limitdndose a eventos
relacionados con incidencias de seguridad significativas, identificacién de nuevas
vulnerabilidades, cambios en la infraestructura organizacional o modificaciones a la
infraestructura técnica.

Se recomienda que el Gobierno Regional de Los Lagos cuente con medidores de

desempefio, que permitan evaluar el nivel de efectividad y eficiencia de la politica de
seguridad de la informacion.
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3.3 Rolesy Procedimientos.

3.3.1 Comité de Seguridad

El Comité de Seguridad de la Informacién del Gobierno Regional, en adelante CSI, que
estara conformado por el Encargado de Seguridad quien serd su Presidente, y por las
personas que desempefian los roles que a continuacién se indican:

> Encargado de Seguridad de la Informacién (Presidente)
Jefe Unidad de Informatica (Secretario Ejecutivo)

Jefa Depto. Recursos Humanos;

Jefa Depto. de Finanzas y Presupuesto;

Jefe Unidad de Auditoria;

Jefa Depto. Juridico;

Encargada de Riesgos;

Presidente (a) Comité Paritario;

Jefe Unidad de Adquisiciones;

Encargada Unidad de Archivos

VVVVVVVVYY

El Comité de Seguridad de la Informacién tendrs un Secretario Ejecutivo, quien llevara un
registro de actas de las reuniones periddicas del Comité con su respectivo control de
asistencia. El Encargado de Seguridad velara por el mantenimiento actualizado de estos
registros.

En los casos en que el Secretario Ejecutivo titular no asistiere a una reunién del Comité lo
deberd hacer el suplente, quien efectuard el registro del acta correspondiente con su
respectivo control de asistencia de la reunién y posteriormente entregard estos antecedentes
al Secretario Ejecutivo titular o en su defecto al Encargado de Seguridad de la Informacién.

Por cada titular de alguno de los roles que se sefialan en el articulo precedente se designara
un suplente que lo reemplazara en sus funciones con derecho a voz y voto para aquellos
casos en que el titular se encuentre impedido de participar en alguna reunién del Comité de
Seguridad de la Informacién.

Los suplentes podran asistir a las reuniones conjuntamente con su respectivo titular pero en
este caso, sélo tendran derecho a voz.

El quérum minimo de funcionamiento del Comité de Seguridad serd de seis de sus
integrantes. Sus acuerdos se adoptaran por mayoria de votos, En caso de empate dirimir4 el
Encargado de Seguridad.

En todo lo demds el Comité de Seguridad acordard su forma de funcionamiento y normas
que estime necesarias.

Los funcionarios y funcionarias del Servicio, seran responsables en las tareas propias de su
cargo de aplicar las politicas y normas sobre seguridad de la informacién y de procurar
posibilidades mejora en ellas.

El Comité de Seguridad, cuando lo estime necesario, podré invitar a terceros a sus sesiones,

con sOlo derecho a voz Ademés podrd solicitar informacién a los funcionarios y
funcionarias indicados en el punto anterior y que no pertenezcan al Comité.

Avenida Décima Region, 4° piso, Fonos (65) 2283 109 - 2283 153 - 2280 708
Edificio Intendencia Regional info@goreloslagos.cl
Puerto Montt www.goreloslagos.cl



Definanse los responsables del sistema de seguridad de la Informacién (SSI) y sus roles
claves, funciones y atribuciones de la siguiente forma:

Responsabilidad en la
Administracion de
seguridad

Roles claves

Funciones y atribuciones

Jefe Superior del

Servicio

Liderar el proceso

1. Aprobar politicas y validar el proceso
de gestion de Seguridad de 1la
Informacién.

2. Aprobar las estrategias y mecanismos
de control para el tratamiento de riesgos
que afecten a los activos de informacién
institucional, que se generen como
resultado de los reportes o propuestas
del Comité de Seguridad, asi como los| -
TECUIsos necesarios para su ejecucion.

Encargado de Seguridad
(Presidente CSI)

Presidir
Coordinar
actividades
gestion
seguridad

las

de

1. Coordinar actividades para el comité
establecido para temas de seguridad de la
informacion.

2. Alinear la debida respuesta y
priorizacién al tratamiento de incidentes y
riesgos vinculados a los activos de
informacion de los procesos
institucionales y sus objetivos de negocio.
3. Monitorear el avance general de la
implementacién de las estrategias de
control y tratamiento de riesgos.

4. Mantener coordinacién con otras
unidades del Servicio para apoyar los
objetivos de Seguridad.

5. Informar al jefe del Servicio,

6. Dirimir en caso de empate, en los
acuerdos.

Comité de Seguridad de
informacion

Gestionar
Politica
Seguridad

la

1.~ Supervisar la implementacion,
Procedimientos y estandares que se
desprenden de las politicas de seguridad
de la informacion.

2. Proponer estrategias y soluciones
especificas para la implantacién de los
controles necesarios para implementar
las politicas de seguridad establecidas y
la debida solucién de las situaciones de
riesgo detectadas.

3. Arbitrar conflictos en materia de
seguridad de la informaci6n y los riesgos
asociados, y proponer soluciones.

4. Coordinarse con los Comités de

Calidad y de Riesgos de la institucién,
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para mantener alineamiento y estrategias
comunes de gestién.

5. Reportar a la direccién, respecto a
opciones de mejora en el sistema de
gestion de seguridad de la informacion,
asi como de los incidentes relevantes y
su solucidn.

Secretario Ejecutivo del | Coordinacién  de |1. Ser4 el responsable del seguimiento y
CSI (Jefe de la Unidad | actividades de [control del PMG Seguridad de 1la

de Informatica) gestion Informacion.
segundad 2. Llevar el registro de actas de las
Implementacion reuniones periddicas del Comité, con su
Politica de |respectivo control de asistencia.
Seguridad 3. Velara por el mantenimiento
Informacion. actualizado de estos registros.

4. Subrogar al presidente del Comité de|
seguridad en ausencia, con todas sus
facultades.

5. Citar a reuniones del Comité y preparar
la Tabla de Reuniones.

6. Comunicar a los Funcionarios los
acuerdos que tome el Comité de
Seguridad de la Informacion.

Auditoria Interna Monitoreo y 1.- Monitorear el avance de cada una de
seguimiento las etapas de la implementacién del
Proceso de Gestion de Seguridad de la
Informacién, reportando periédicamente
al Jefe Superior del Servicio.

3.4 Seguridad perimetral.

Para este caso el Gobierno Regional cuenta con un firewall de hardware el cual monitorea
el trafico y los sitios visitados o que se han querido visitar por parte de los usuarios. Este
firewall de hardware cuenta con un sistema de antivirus y antispam.

3.5 Seguridad fisica de acceso 2 las dependencias informaticas.

Actualmente se cuenta con una puerta de acceso (con llave) a las oficinas de la Unidad de
Informética y otro acceso independiente que restringe el acceso a la sala de
Servidores/Comunicaciones del Gobierno Regional de Los Lagos.

3.6 Seguridad de acceso a Data Center.

El Gobierno Regional de Los Lagos tiene alojados sus Servidores tanto en un Datacenter
ubicado en la Unidad Operativa de Control de Transito (UOCT), como en el Datacenter de
la empresa Telefonica del Sur (TELSUR-GTD). Los accesos son restringidos solo a los
funcionarios de la Unidad de Informética y técnicos de servicios externos pero
acompafiados por un funcionario de la Unidad de Informatica.

Avenida Décima Regién, 4° piso, Fonos (65) 2283 109 - 2283 153 - 2280 708
Edificio Intendencia Regional irfo@goreloslagos.cl
Puerto Montt www.goreloslagos.cl



Gobierno
de Chile

Igualmente, se cuenta con una sala de Servidores/Comunicaciones, cuyo acceso es al
interior de la Unidad de Informatica, que aloja los switch, patch panel, y los servicios de
seguridad (respaldo y camaras de vigilancia).

3.7 Seguridad de Servicio Informéticos.

Los sistemas criticos se encuentran en los servidores del Gobierno Regional. Estos cuentan
con fuentes de poder redundantes y con arreglo de discos en modalidad “raid”. Y a fin de
eliminar la dependencia del hardware casi todos los sistemas funcionan en modalidad de
virtualizacién.

3.8 Seguridad de Clima a Data Center

Ambos datacenter cuentan con equipos de aire acondicionado, estos permiten mantener una
temperatura adecuada tanto para los servidores y los equipos de comunicaciones que.
prestan los servicios. '

3.9 Seguridad respecto a la energia eléctrica

Ambos datacenter cuentan con grandes equipos UPS, lo que permite una autonomia en caso
de cortes de energia.

3.10 Seguridad a nivel de usuario

Todos los funcionarios y funcionarias del Gobierno Regional de Los Lagos que requieran,
podrén tener acceso a los servicios informéticos. Todos los usuarios de la red del Servicio
deberan ser autentificados para el acceso a los sistemas institucionales y alos recursos de la
red.

A nivel de PC se provee de un antivirus licenciado y que es actualizado contra el sitio
corporativo del proveedor una vez al dia y chequeo automético de todos los archivos que se
manejan en los equipos.

3.11 Seguridad para la navegacién a Internet

Todos los funcionarios y funcionarias tienen la posibilidad de utilizar los servicios de
Internet, sin embargo el servicio se entrega con algunas restricciones a paginas que son
consideradas como peligrosas para la estabilidad de los servicios informaticos en general, a
través de perfiles de usuario administrados por la Unidad de Informética.

Se restringe el acceso a servicios tipo P2P, chat, radios online o TV. Estos bloqueos son
para proteger el buen uso del ancho de banda, ademaés de evitar posibles contagios de virus
al interior de nuestra red.

3.12 Seguridad de Servicio de Correo Electronico.
El servicio de cotreo electrénico institucional es administrado y provisto por la Unidad de
Informética del Gobierno Regional. Ellos son quienes entregan las claves de acceso y se

preocupa del uso eficiente y buenas practicas. Como se considera un servicio critico parala
institucion se tiene las siguientes medidas de seguridad, el firewall posee un detector de
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spam (llamado a veces informacién publicitaria no solicitada). Antes de ser depositado en
la casilla correspondiente, el e-mail es verificado por el firewall. Esta medida no evita el
100% de ingreso de spam, pero si minimiza su ingreso.

3.13 Medios de Computacién y Comunicacién mévil

Cuando se usa computo mévil y comunicaciones, como por ejemplo notebooks, tablets,
tarjetas inteligentes y teléfonos méviles, se deben tomar cuidados especiales para asegurar
que la informacién de acceso restringido no se vea comprometida, para lo cual se deben
tomar en cuenta los riesgos de trabajar con equipos de computo mévil en ambientes no
protegidos.

Al usar equipos de computo mévil se deben seguir las mismas politicas o procedimientos
de proteccion fisica, control de acceso y proteccion de virus aplicables a las computadoras
de escritorio.

En la medida de lo posible, se debe evitar el uso de equipos de cémputo mévil en lugares
publicos, en caso de que no sea posible se debe evitar el acceso no autorizado a los mismos,
la exposicién de informacion almacenada y el dejarlos desatendidos. Se deben proteger de
manera especial contra robo especialmente cuando se dejen solas por ejemplo en carro y
otras formas de transporte, cuartos de hotel, centros.de conferencias y lugares de reunién.

Se debe proporcionar la proteccion necesaria para el uso de equipos méviles que se
conecten a las redes. El acceso remoto a los sistemas de informacién a través de redes
publicas usando equipos de coémputo mévil solo se permitirad después de una identificacion
y autenticacién exitosa, y siguiendo las politicas de control de acceso 16gico establecidas.

3.14 Responsabilidad de los activos.

3.14.1 Inventario de activos

Debe existir un procedimiento para administrar un inventario de activos con el fin de
controlar el uso y asignacion de los activos informaticos del Gobierno Regional de Los
Lagos.

Todo activo informético debe tener asignado un responsable para darle mantenimiento y
soporte técnico.

El procedimiento de inventario de activos informaticos debe realizarse mensualmente en

los primeros dias habiles del mes por las dreas administrativas de cada divisién en
coordinacién con la Unidad de Adquisiciones del Gobierno Regional de Los Lagos.

3.14.2 Propiedad de activos

Toda la informacion, los activos asociados con mecanismos de procesamiento de
informaci6n deben tener un propietario que sea parte del Gobierno Regional de Los Lagos.

El propietario del activo debe ser responsable de:
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a) Asegurar que la informacion y los activos asociados con mecanismos de
procesamiento de informacion estan apropiadamente clasificados.

b) Definir y peridicamente revisar las restricciones de acceso y clasificacion, tomando
en cuenta las politicas de control de acceso aplicables.

Las tareas de rutina pueden ser delegadas, como por ejemplo la custodia diaria del activo,
pero la responsabilidad permanece en el propietario.

3.14.3 Uso aceptable de activos

Todos los empleados, contratistas y terceros deben seguir las reglas para el uso aceptable de
la informacién y de los activos asociados con los mecanismos o procesamiento de
informacién, incluyendo:

a) Reglas para el uso del correo electrénico y de Internet
b) Lineamientos sobre el uso de dispositivos moviles, especialmente para el uso fuera de las

instalaciones del Gobierno Regional de Los Lagos.

3.15 Durante el empleo

3.15.1 Administracion de responsabilidades

La administracién de responsabilidades debe contemplar el garantizar que los empleados,
contratistas y terceros:

a) Son apropiadamente inducidos en sus roles y responsabilidades referentes a la
seguridad de informacion previo a que le sea otorgado el acceso a informacién o
sistemas de informacion de acceso restringido.

b) Se les proporciona lineamientos en donde se establecen las expectativas de
seguridad de informaci6n con respecto a su rol en el Gobierno Regional Los Lagos.

¢) Son motivados para cumplir plenamente con las politicas del Gobierno Regional de
Los Lagos.

d) Alcanzan un nivel de concientizacién sobre seguridad de informacion relevante a
sus roles y responsabilidades en el Gobierno Regional de Los Lagos.

e) Cumplen con los términos y condiciones del empleo los cuales incluyen la politica
de seguridad de la informacion del GORE y los métodos de trabajo apropiados.

f) Contintan teniendo las habilidades y capacidades apropiadas.

3.15.2 Concienciacion, Capacitacion y Educacion en seguridad de la informacion

La concienciacién debe comenzar con una induccién formal disefiada para introducir al
nuevo empleado en las politicas y procedimientos de seguridad de informacion del

Gobierno Regional de Los Lagos antes de que se le otorgue acceso a cualquier informacion,
sistema de informacion o servicio.

Avenida Décima Region, 4° piso, Fonos (65) 2283 109 - 2283 153 - 2280 708
Edificio Intendencia Regional info@goreloslagos.cl
Puerto Montt www,goreloslagos.cl



i‘ Gobierno "
de Chile ‘&

GOBIERNO
REGIONAL DE

LOS LAGOS
Arode & Faters

A la entrega de alglin sistema a un usuario, se le debera de explicar la manera en como
entrar y una breve explicacién de como operarlo, antes de que comience con su operacion.

De igual forma se recomienda, el instruir al usuario en cualquier aspecto que pueda ser
motivo de alterar la seguridad de la informacién del sistema, asi como mencionarle las
responsabilidades que tiene y lo que implica un mal manejo de la informacion.

La capacitacién continua debe considerar los requerimientos de  seguridad,
responsabilidades legales y controles del negocio, asi como también capacitacion sobre el
correcto uso de los mecanismos de procesamiento de informacién, por ejemplo
procedimientos de inicio de sesién, uso de los paquetes de software e informacién acerca
del proceso disciplinario.

3.15.3 Proceso disciplinario

Debe haber un proceso disciplinario para aquellos empleados que violen las politicas o
procedimientos de seguridad de la informacién o hagan un mal uso de los recursos e
informacion segtn lo establecido en el Reglamento de Gobierno Regional de Los Lagos,
podrd seguirse el procedimiento disciplinario, cuidando siempre de respetar en todo
momento los derechos del empleado sustentando dichas acusaciones con evidencia
suficiente y fidedigna.

3.16 Intercambio de informacidén.

3.16.1 Medios Fisicos en Transito

Las cintas de respaldo generadas mediante el procedimiento de respaldo deberan estar
ubicadas en las oficinas principales del GORE ubicadas en Av. Décima Region N° 480.

3.16.2 Mensajeria electrénica

Toda la informacién de acceso restringido intercambiada a través de correo electrénico
debe ser apropiadamente protegida, para lo cual se debe considerar lo siguiente:

a) Proteger los mensajes de acceso no autorizados, modificacién o negacién del
servicio.

b) Asegurarse de que la direccion del destinatario sea la correcta,
¢) Disponibilidad del servicio.
d) Consideraciones legales.

e) Obtener aprobacion previa al uso de servicios publicos externos, como por ejemplo
la mensajer{a instanténea o el intercambio de archivos.

Unicamente utilizar el correo del Gobiermno Regional de Los Lagos para el envio de la
informacion propia del servicio.
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3.16.3 Sistemas de Informacion del Gobierno Regional de Los Lagos.

Los sistemas de informacién del Gobierno Regional de Los Lagos generan oportunidades
para la répida diseminacién e intercambio de informacién del GORE mediante el uso de
una combinacién de: documentos, computadoras, cémputo mévil, comunicaciones moviles,
correo, correo de voz, comunicaciones de voz en general, multimedia, impresoras, faxes,
etc., por lo cual se debe tomar en consideracion lo siguiente:

a) Vulnerabilidades de la informaci6n en los sistemas de comunicacién del GORE, por
ejemplo correos abiertos y distribucién de correo.

b) Personal, contratistas y terceros a los cuales se les ha permitido el uso de los
sistemas de informaci6n y las ubicaciones fisicas desde las cuales tendran acceso.

¢) Retencion y respaldo de la informacion almacenada en los sistemas.
3.17 Comercie electrénico.

Aunque en la actualidad el servicio no utiliza comercio electrénico, es necesario considerar
la necesidad de definir a priori algunas directrices en este sentido, las que deberdn ser
consideradas, de ser implementado este tipo de comercio por el servicio.

De acuerdo a lo anterior es necesario considera a lo menos los siguientes aspectos:

Utilizacion de certificado SSL.

Firma electrénica avanzada.

Implementacion de procedimiento afines.

Contratacion de empresa que tenga expertis demostrable en este tipo de
implementaciones.

Firma de convenios para la utilizacién de pago en linea.

YV VYVVVY

3.18 Informacion disponible piblicamente.

Se debe tener un adecuado cuidado en la proteccién de la integridad de la informacién
publicada electrénicamente, con el objeto de prevenir la modificacién no autorizada que
podria dafiar la reputaciéon del Gobierno Regional de Los Lagos. Se debera seguir el
proceso de autorizacion formal antes de que la informacién se ponga a disposicion del
publico. La publicacion sera realizada de acuerdo a lo establecido en el ANEXO
Publicacién de Informacion en la WEB.

El software, los datos y demas informacién que requiere un alto nivel de integridad, y que
esté disponible en los sistemas de acceso publico, deben ser protegidos mediante
mecanismos adecuados. Los sistemas de publicacion electrénica, en particular aquellos que
permiten retroalimentacion e ingreso directo de informacion, deben ser cuidadosamente
controlados de manera que:

» La informacién que se ingresa al sistema de publicacién o aquella que procesa el
mismo, sea procesada en forma completa, exacta y oportuna.

> La informacién de acceso restringido sea protegida durante el proceso de
recoleccién y durante su almacenamiento.

Avenida Décima Region, 4° piso, Fonos (65) 2283 109 - 2283 153 - 2280 708
Edificio Intendencia Regional info@goreloslagos.cl
Puerto Monit www.goreloslagos.cl



;g,\ ,ﬁ Gobierno

de Chile

Iri

GOBIERNO
REGIONAL DE

LOS LAGOS
Aeottn de Fatare

> El acceso al sistema de publicacion no deberan permitir el acceso accidental de
otros miembros de la red, que no estén autorizados.

3.19 Monitoreo.

En los sistemas o aplicaciones que estan funcionado en el Gobierno Regjonal Los Lagos
deberan disponer un monitoreo en la medida que los sistemas permita la implementacién de
Log.

3.19.1 Bitacoras de auditoria

Deberén de existir registros completos que contengan excepciones y todos los eventos
relacionados con la seguridad de los sistemas del Gobierno Regional de Los Lagos.

Dichos registros deberan estar disponibles por un periodo minimo de seis meses, por si
existieran futuras investigaciones, o se requiriera monitorear el control de acceso a los
sistemas.

Los registros deberan incluir como minimo:

* Fecha en que se accede al sistema
* Hora en que se accede

3.19.2 Monitoreo del uso de los sistemas

EL Gobierno Regional de Los Lagos deber4 establecer procedimientos para monitorear el
uso de los sistemas de informacion del GORE. Dichos procedimientos son necesarios para
garantizar que los usuvarios solo estén desempefiando actividades que hayan sido
autorizadas explicitamente.

Los puntos que se deberan tener en cuenta en el monitoreo de los sistemas son:

* Acceso no autorizado; que incluye:
» ID de usuario
» Fecha y hora de eventos clave
> Tipos de eventos
* Operaciones con privilegios; como:
» Uso de la cuenta de administrador
» Inicio y cierre del sistema
* Alertas o fallas de sistema; como:
> Alertas o mensajes de consola
> Excepciones en el registro del sistema
> Alarmas del sistema de monitoreo de red

Se deberd revisar constantemente el resultado de las actividades de monitoreo. La
frecuencia de la revision dependera de los riesgos involucrados en cada sistema de

informacién. Los factores de riesgo que se deberan considerar son:

* Procesos criticos de aplicaciones
* La confidencialidad y el valor de la informacién involucrada
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* Experiencia en materia de infiltracion y uso inadecuado del sistema

Debera existir un registro propio de los eventos generados por cada uno de los sistemas,
para lograr la optimizacién de dichos eventos. El personal del Gobierno Regional de Los
Lagos deberd monitorear constantemente los eventos que se generan en el registro de cada
uno de los sistemas.

Se debera establecer seguridad a la herramienta de registro y monitoreo para evitar accesos
no autorizados. Los controles deberan proteger contra cambios no autorizados y problemas
operativos.

Estos deberan incluir:

* La desactivacion de la herramienta de registro
* Alteraciones de tipos de mensajes registrados
* Archivos de registro editados o eliminados

» Evitar archivos sobrescritos o saturados

3.19.3 Proteccion de informacién de bitacoras

La informaci6n contenida en las bitdcoras debe protegerse contra modificaciones y accesos
no autorizados, para lo cual se debe evitar:

a) Alterar la informacion registrada.

b) Editar o eliminar las biticoras.

c) Sobre pasar la capacidad de almacenamiento de las bitdcoras electronicas lo cual puede
resultar en fallas al registrar los eventos o en sobre escribir los eventos previamente
registrados.

3.19.4 Bitacoras de operador y administrador

El personal operativo de los sistemas de informacion debera registrar todas las actividades
que realice en dichos sistemas para llevar un control de los cambios que sufren y del
personal que los realiza.

Los registros de actividades deberan incluir:

a) Nombre del sistema que estdn modificando

b) Fecha

c) Errores del sistema y medidas correctivas tomadas

d) Nombre completo de la persona que lleva a cabo la actualizacién del registro.

El registro de actividades se debe hacer en el Sistema de Seguimiento a Proyectos,
siguiendo el procedimiento de registro de actividades.

Adicionalmente, los cambios en el contenido de las paginas del portal se podran registrar en
el Sistema de Bitacoras de Publicacion.

Los registros de actividades del personal operativo deberan ser revisados constantemente
para asegurar que estan siendo debidamente actualizados.
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3.19.5 Bitdcora de fallas

Las fallas que ocurran en la infraestructura de tecnologia deberan ser informadas al
personal del Gobierno Regional de Los Lagos, quienes tomaran las medidas correctivas
necesarias. El reporte de fallas debe hacerse siguiendo los lineamientos definidos en el
estandar Reporte de eventos de seguridad de informacién y debilidades.

Se deberdn registrar las fallas que sean informadas por los usuarios, referentes a dichos
equipos y deben de revisarse los registros de fallas para garantizar que éstas fueron
resueltas satisfactoriamente, asi como revisar las medidas correctivas para garantizar que
las soluciones fueron debidamente autorizadas.

3.19.6 Sincronizacién de relojes

Los servidores del Gobierno Regional de Los Lagos deberan estar sincronizados en tiempo,
para garantizar exactitud y optimizacién en los servicios que se proporcionan a la
ciudadania, asi como controlar y establecer los eveatos y alarmas que se generan en el
monitoreo de los equipos.

Debe existir un servidor de tiempo con el que se sincronizaran los demas servidores para
tomar la hora, que deber4 estar configurada en la Zona de Tiempo CST4CDT.

Los equipos de PC’s deberan estar conﬁgurados. con la zona horaria de (GMT-04:00)
Santiago.

3.20 Partes externas

3.20.1 Identificacién de riesgos relacionados a contrapartes externas

El acceso fisico y l6gico a los activos informéticos incluyendo la sala de Servidores por
parte de terceros debera ser controlado y vigilado.

Todo acceso fisico y 16gico por parte de terceros debers estar justificado y autorizado por el
Gobierno Regional de Los Lagos.

Cualquier persona externa que requiera acceso en sitio a los activos informaticos del GORE
debera estar acompafiada y vigilada en todo momento por personal autorizado.

En la contratacién de terceros se debera establecer que la informacion que se maneja en los
sistemas que estardn soportando es de tipo acceso restringido y que por tanto no es posible
divulgarla. Se debera firmar un acuerdo de confidencialidad.

3.20.2 Directrices de seguridad en acuerdo con terceros

Cuando se contraten los servicios de un tercero y/o outsourcing, se deberd incluir en su
acuerdo los requerimientos de seguridad para poder brindarle acceso a la infraestructura
tecnolégica del Gobierno Regional de Los Lagos.
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En particular se deberd hacer mencion y se deberd firmar un acuerdo de confidencialidad de
tal manera que quede protegida la informacién contenida en los activos de la infraestructura
tecnologica a los cuales el tercero vaya a tener acceso.

Se recomienda que dicho acuerdo cubra lo siguiente:

* Requerimientos legales para la proteccién de la informacion.

* Asegurarse de que el personal del tercero, incluyendo los subcontratistas, estén enterados
de las responsabilidades que tienen en cuanto a lo que la seguridad de la informacién se
refiere.

* Referencias al acuerdo de confidencialidad.

* Disponibilidad de los servicios proporcionados por el tercero en caso de eventos
inesperados o desastres.

* Autoridad plena para auditar tanto los servicios como las instalaciones del tercero.

3.21 Seguridad en la definicién de puestos de trabajo y asignacién de recursos.

3.21.1 Inclusion de la seguridad en la definicion de puestos

Las funciones y responsabilidades en materia de seguridad, deben ser documentadas seguin
corresponda. Estas deben incluir las responsabilidades generales por la implantacién o el
mantenimiento de la Politica de Seguridad de la Informacién, asi como las
responsabilidades especificas por la proteccién de cada uno de los activos, o por la
ejecucion de procesos o actividades de seguridad especificos.

3.21.2 Politica y revision de personal

El personal que sea candidato para ingresar a laborar en el Gobierno Regional de Los Lagos
debera de ser evaluado teniendo en consideracion los siguientes puntos:

* Debe contar con cartas de recomendacion o referencias que pueden ser laborales y/o
personales.

* Debe revisarse que el contenido en ¢l curriculum vitae sea integra y veraz.

* Debe contar con evidencia de su carrera académica y experiencia laboral.

* Se debe corroborar la identidad del candidato con una identificacién oficial.

3.21.3 Acuerdos de confidencialidad

Los acuerdos de confidencialidad seran utilizados para dar a conocer que la informacién es
secreta o confidencial. Los empleados deberan firmar el Contrato de Confidencialidad
como parte de los términos de contratacion.

Debe requerirse a empleados eventuales o de outsourcing que atin no hayan firmado un
conrato que contemple los acuerdos de confidencialidad, que firmen uno antes de que
tengan acceso a las instalaciones de procesamiento de informacion.

Los contratos de confidencialidad deberén revisarse cuando exista algin cambio en los
términos en que el empleado haya sido contratado, particularmente cuando los empleados
sean despedidos, dejen de laborar en el GORE, o su contrato haya terminado.
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3.21.4 Términos y condiciones de empleo

Los términos y condiciones de empleo deben establecer las obligaciones y
responsabilidades en cuanto a la seguridad de la informacién se refiere. Cuando sea
aplicable, dichas responsabilidades deben continuar por un tiempo predeterminado aun
cuando el contrato laboral haya llegado a su fin.

Las acciones que se tomardn si los empleados violan el contrato de Confidencialidad deben
estar claramente definidas.

Las obligaciones legales de los empleados referentes a la proteccién de la informacion
deben ser clarificadas e incluidas dentro de los térmijnos y condiciones de empleo.

Dichas responsabilidades deben extenderse fuera de las instalaciones del Gobierno

Regional de Los Lagos y fuera de las horas de trabajo, en los casos de empleados que
constantemente salgan del 4rea o realicen trabajo en casa.
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ANEXOS
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1 PUBLICACION DE INFORMACION EN LA WEB

UNIDAD No | DESCRIPCION NARRATIVA
ADMINISTRATIVA
Levanta solicitud de modificaci6n al sitio Web.
Divisién ol
Departamento
Se recibe el reporte de la solicitud de cambio, siendo
Unidad de Informatica | 2 aplicativo Web, sera enviado a la persona que desarrolla
los cambios o en su defecto “codificado” internamente.
Unidad de Informética Se revisa el aplicativo web como se encuentra en ese
3 momento, para montar el sitio de pruebas.
Unidad de Informatica Se desarrolla la modificacion solicitada y se realizan
4 pruebas
Unidad de Informatica
5 Se llena el formato de control de cambios
Unidad de Informatica | 6 Se le muestra la modificacion al usuario en el ambiente
de pruebas de c6mo quedd.
Division ol|7 Se autoriza, por usuario y Jefe inmediato.
Departamento
Unidad de Informatica | 8 Se aplica el cambio.
Unidad de Informatica | 9 Algun problema con el cambio? SI, Revertir el proceso
y corregir problema y NO, Fin del proceso
10 Fin del proceso

2  POLITICAS DE USO

En este punto se plantean una serie de recomendaciones que pretenden regular el buen uso,
disponibilidad y nivel de servicio de los recursos informaticos del Servicio. Aquellas personas
que de forma reiterada o deliberada o por negligencia las ignoren o las infrinjan, se podran ver
sujetas a las actuaciones técnicas (para minimizar los efectos de la incidencia) o disciplinarias
que se estimen oportunas. En cualquier caso, sera responsabilidad de los Jefes de Division y
Unidad de Informética dar la difusién necesaria a esta Politicas para que sean conocidas por
todos los usuarios de la red del Servicio.

2.1 Sobre la integridad y disponibilidad de los recursos

Los usuarios deberén respetar la integridad de los recursos y sistemas de informacién. Para
esto, se enumeran una serie de recomendaciones:

e Un usuario no debe tratar de intervenir o eliminar el PC asignado por el Servicio (hardware o

configuracion del SO), software o periféricos que estén asignados a otros usuarios, sin la
debida autorizacion.
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* Los usuarios no deberdn entorpecer o absorber recursos compartidos de tal forma que
impidan a otros usuarios realizar sus tareas de forma eficiente. Esto incluye, al menos, lo
siguiente:

—El envio a través de correo electrénico de cartas encadenadas o mensajes excesivamente
voluminosos o con muchos destinatarios, ya sean locales o ajenos al Servicio.

->Uso de programas que puedan saturar los servidores o la red. En cualquier caso, se debera
solicitar con la suficiente antelacion al responsable informatico.

- Modificacion no autorizada de privilegios o permisos.

>lntentos de desactivar servidores o cortar el funcionamiento de la red.
Intento de realizar cualquier tipo de dafio (fisico o 16gico) a las herramientas informaticas del
Servicio: equipos, aplicaciones, documentos, etc.

—Los usuarios no deber4n intencionadamente desarrollar o usar programas cuyo objetivo sea
dafiar ofras maquinas o acceder a recursos restringidos (malware, virus, troyanos. puertas
traseras. etc.) deberan controlar que no se lé infecte su equipo con este tipo de software, para
lo cual la Unidad de Informética dispondré del software apropiado para la eliminacién. de
programas maliciosos. Los usuarios de la red, no deben utilizar los enlaces de red para otros
usos que no sean los permitidos en las “Recomendaciones de Uso de la Red” o los propios
necesarios para el desempefio de su actividad.

2.2 Sobre accesos no autorizados y suplantacién de identidad

Los usuarios no deberan tratar de conseguir accesos a sistemas o recursos a los que no estén
autorizados y tampoco permitir o facilitar que otros lo puedan hacer. Los usuarios deberan
respetar los derechos del resto de los funcionarios y funcionarias del Servicio. La mayoria de
los sistemas de uso compartido proporcionan mecanismos para proteger los datos e
informacion privada de posibles consultas por parte de otros. El o los intentos de saltarse estos
mecanismos para conseguir acceso no autorizado a informacién calificada como personal,
supondré una violacién de esta Politica e incluso del marco legal sefialado en el numeral 2.2.

Los administradores de sistemas que estén autorizados podran acceder, exclusivamente, por
motivos de mantenimiento y/o seguridad, a aquellos ficheros de usuarios que permitan al
administrador detectar, analizar y seguir las trazas de una determinada sesién o conexién. En
cualquier caso, el administrador de sistema tiene el deber de guardar secreto sobre el contenido
de los ficheros de los usuarios, no estando autorizado a permitir que terceros puedan acceder a
los mismos. En el supuesto que una politica interna expresamente lo autorice, €l administrador
podra permitir el acceso a terceros (Jefes de Divisién, Departamento) a determinados archivos
de otros usuarios, debiendo contar en todo caso, con la autorizacién respectiva.

* Los usuarios de Los recursos informéaticos del Servicio, no deberan acceder a computadoras,
aplicaciones, datos o informacién o redes para las que no estén debidamente autorizados.
Tampoco deberan permitir de forma intencionada que otros lo hagan, independientemente de
que el recurso pertenezca o no al Servicio. No est4 permitido realizar de forma intencionada,
acciones cuyo propoOsito sea la obtencion de contrasefias de otros usuarios sin el
consentimiento de éstos.

* Cualquier defecto o anomalia que se descubra en el sistema o en su seguridad se debe
reportar con la mayor brevedad posible a la Unidad de Informatica, quién sera la encargada de
investigar y proponer soluciones al problema. Todo usuario que haya sido autorizado a usar
una cuenta mediante un sistema de login/password, serd responsable de mantenerla en secreto
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y no darla a conocer a nadie mas sin la autorizacién del administrador del sistema. Es el
usuario el que siempre serd responsable de lo que se ejecute en el sistema desde esa cuenta.
Los funcionarios y funcionarias deberan evitar compartir recursos (archivos, directorios, etc.)
sin el mecanismo de seguridad necesario y disponible en cada sistema operativo y/o
aplicaciones que garanticen la seguridad de su equipo y la red.

2.3 Sobre uso de infraestructura de comunicaciones

No se podra instalar ningin servicio informatico (correo electrénico, servidores Web, FTP,
etc.) sin la autorizacién expresa de la Unidad de Informatica y con la designacién de un
administrador del sistema al interior del Servicio.
No se podrd realizar la conexién, desconexiéon o reubicacién de equipos o cambios de
configuracion de los mismos sin la autorizacién expresa de la Unidad de Informatica.

Esta prohibida la instalacién de dispositivos y tarjetas de acceso remoto, moédems, banda
ancha movil, routers o cualquier otro dispositivo de comunicaciones en ordenadores o red sin
la autorizacién expresa de la Unidad de Informética.
Queda prohibida la conexién de equipos de comunicaciones para intercambio de informacién
entre ordenadores del Servicio y otros ajenos a dicha red.
Esta prohibido el uso de la red y computadores para conseguir acceso no autorizado a
cualquier computador, asi como el uso de la infraestructura de comunicaciones para uso
personal de funcionarios y/o externos para acceder por e€j: a redes sociales, chat, etc. a través
de dispositivos méviles o equipos computacionales,.

Esta prohibido instalar o ejecutar en cualquier punto de la red informatica (ordenadores o
software de red) programas o ficheros que traten de descubrir informacién distinta de la del
propio usuario, en cualquier elemento de la red. Esto incluye sniffer, escaneadores de puertos,
etc.

No se podra facilitar acceso a un tercero a través de la red del servicio, a la infraestructura de
comunicaciones propias de este servicio, es decir, no se podra proporcionar transito a terceros,
salvo obtencién del consentimiento, previamente solicitado, del Jefe del Servicio y/o
autorizacion de la Unidad de Informatica.

Se debe evitar la circulacion de informacién comercial, con excepcién de respuestas a
peticiones expresas de informacion sobre productos o servicios de interés para las actividades
habituales del Servicio.

No se tendrd acceso a la destruccion, manipulacién o apropiacién indebida de la informacién
que circule por la red. Se evitard el consumo excesivo de los recursos por parte de cualquier
usuario. Se deber4 respetar el derecho de privacidad de los diferentes usuarios de la red.

La infraestructura de la red del Servicio, nunca debera ser utilizada, bajo ningtin concepto,
para lo siguiente:

* Transmisiones de informacién o acto que viole la legislacién vigente en la Repiiblica de
Chile.
» Fines privados o personales, con o sin 4nimo de lucro.
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* Fines Ludicos.

* Fines no estrictamente relacionados con las actividades propias del Servicio.

* Creacion o transmisién de cualquier tipo de informacién que sea ofensiva, obscena o
indecente.

* Transmitir informacién difamatoria de cualquier tipo, sea contra entidades o personas.

* Divulgacion de informacion que viole los derechos de propiedad intelectual.

* Usar cualquier aplicacion de La cual de sepa que su uso pueda suponer una disfuncién de la
red.

24 Sobre las licencias de software y “copyright”

Los usuarios y administradores deberdn respetar las condiciones deben respetar las
condiciones de licencia y copyright del software que usen en sus equipos:

* Todo software adquirido por el Gobierno Regional de Los Lagos (licencias computadores o
licencias para instalacion en servidores centrales) deberd estar debidamente licenciado y la
responsabilidad de esto recaera en el Encargado de la Unidad de Informatica, o el responsable
del Servicio que haya autorizado su adquisicion.

* Todo software que se use para fines administrativos, debera estar debidamente licenciado,
con un numero de licencias que se corresponda con ¢l niimero de usuarios simultineos. Por
supuesto, podré usarse en equipos del Servicio software “libre” (Open Source, freeware, etc.).
* Todo software que se use y que esté protegido con copyright no puede ser copiado, salvo con
la autorizacion del propietario. No se podrén usar los medios que el Servicio pone a
disposicién de su comunidad para copiar software protegido o romper las protecciones del
mismo.

* Ademés del software, toda otra informacion que también posea derechos de autor, que esté
en formato electrénico y que haya sido obtenida de otro equipo, se debe usar de acuerdo con la
legislacion vigente.

* En general, los PC de los usuarios en el Servicio no se habilita la posibilidad de instalar
software. Si se detecta que se ha instalado algiin software en los equipos, asi como el uso del
mismo, se deberan cumplir con las obligaciones y requisitos que se deriven de su instalacién y
utilizacion.

En ninglin caso, los usuarios podran permitir que ninguna persona lleve a cabo la instalacién
en sus equipos de software que no esté debidamente licenciado. El incumplimiento de estas
obligaciones por parte de los usuarios, dara lugar a la aplicacion de las medidas preventivas,
correctivas y disciplinarias previstas en la presente Politica y, en su caso, al gjercicio de las
acciones Legales pertinentes.

3  LOS ADMINISTRADORES DEL SISTEMA Y SUS RESPONSABILIDADES

Como ya se ha mencionado, cada usuario de haré responsable del buen uso del equipamiento y
la red que el Servicio pone a su disposicién. Pero hay determinados recursos (servidores,
aplicaciones, base de datos, etc.) cuyo uso o explotacion es compartido por un grupo de
usuarios. Estos recursos deberdn tener un responsable administrativo (que asumird
competencias organizativas) y un administrador del sistema, que ser4 nombrado por el
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responsable administrativo y que se encargaré de las tareas técnicas de funcionamiento del
recurso en cuestion.

3.1 La administracién de los recursos globales

Corresponde a la Unidad de Informatica el papel de Administrador de los Sistemas para los
recursos informéaticos globales del Servicio. El administrador del sistema (en este caso la
Unidad de Informatica) deber4 organizarse y realizar las acciones y esfuerzos necesarios para:

* Prevenir y evitar robos, pérdidas o cualquier dafio fisico a los componentes del sistema.

* Respetar todos los acuerdos y licencias relativos al hardware y software que sean aplicables
al sistema.

* Tratar la informacién almacenada en el sistema de forma apropiada y adoptar las
precauciones y medidas para proteger la seguridad de los datos, red y equipos segun lo
especificado en el marco legal vigente y los compromisos adquiridos.

Las medidas de seguridad se dimensionardn en funcién de la importancia y criticidad de los
recursos que se quieran proteger. Dar publicidad a las distintas politicas y recomendaciones de
uso de los servicios. Garantizar los procedimientos de recuperacién de la informacién y del
sistema en los servidores bajo su responsabilidad. Colaborar con otros administradores de
sistemas de otras entidades (por ejemplo otros servicios piblicos), para resolver los problemas
causados en las mismas desde maquinas bajo el dominio del Servicio.

Para cumplir esta Politica, el administrador del sistema cuenta con medios restringidos
(herramientas y personal) y la autorizacién mediante nombramiento de tipo profesional con las
competencias técnicas adecuadas para tomar medidas razonables que garanticen el buen
funcionamiento de los recursos para la colectividad y su seguridad. El administrador del
sistema puede, temporalmente y con el consentimiento (cuando sea posible) del Responsable
Administrativo o del Encargado de Seguridad, suspender los privilegios de acceso o conexién
si lo estima necesario o apropiado para mantener la integridad y disponibilidad del sistema o
de la red.

A parte de todas las actividades relacionadas en el punto anterior, el administrador del sistema
debe procurar:

* Implantar y hacer cumplir en su 4mbito de actuacioén la Politica y normas generales, asi como
las particulares de 4mbito.

* Coordinar y colaborar con la Unidad de Informatica en el uso de los recursos globales.
* Mantener actualizados y seguros los sistemas bajo su responsabilidad. Ser4 el Responsable
Administrativo quién deba responder ante incidentes e incumplimientos de la Politica por
parte del sistema local.

3.2 El Encargado de Seguridad
El Servicio deberd nombrar a una persona, llamada Encargado de Seguridad, quien es el
responsable de impulsar estas Politicas, proponer las medidas y acciones para hacer

cumplirlas, asi como de su interpretacién, control de cumplimientos y resolucién a los
problemas relativos de la misma:
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* Redactar la Politica de Seguridad: sera responsable de la redaccién de la Politica de
Seguridad del Servicio.

* Interpretacién de la Politica: Responsable de la interpretacién de esta politica, de la
resolucion de los problemas y conflictos con otras politicas y situaciones especiales.

¢ Cumplimiento de la Politica: en los casos en que incurran violaciones a esta Politica, el
Encargado de Seguridad estara autorizado a trabajar en colaboracién con las correspondientes
unidades administrativas para su resolucion.

* Control y monitorizacién: serd responsable de disefiar la arquitectura y medidas de
seguridad, la implantacién de herramientas y técnicas y su grado de cumplimiento y ajuste a
esta Politica.

* Colaborar con el responsable del Programa de Mejoramiento de la Gestién de Seguridad de
la Informacién.

* Para asuntos Legales derivados del incumplimiento de estas normas, se consultar con el
Depto. Juridico de la Institucion.

4 LAS CONSECUENCIAS DEL MAL USO DE LOS RECURSOS

4.1 Colaboracion de los usuarios

Los usuarios, cuando se les solicite, deberdn colaborar con los administradores de sistemas, en
la medida de sus posibilidades, en cualquier investigacién que se haga sobre mal uso de los
recursos, aportando la informacién que se les requiera.

4.2 Acciones correctivas y preventivas

Si los administradores del sistema (generales o locales) detectan la existencia de un mal uso de
los recursos y éste procede de las actividades o equipo de un usuario determinado, se podra
tomar cualquiera de las siguientes medidas para proteger a los otros usuarios, redes o equipos:

* Notificar la incidencia al usuario o responsable del sistema.

* Suspender o restringir el acceso o uso de los servicios mientras dure la investigacién. Esta
suspension podra ser recurrida por el usuario ante la autoridad competente.

* Con el permiso del Encargado de Seguridad y la debida justificacién, inspeccionar ficheros o
dispositivos de almacenamiento del usuario implicado.

« Informar a los superiores u Organos del Gobierno correspondiente de lo sucedido.

4.3 Medidas disciplinarias
En caso de ser necesario, corresponderd al Jefe de Servicio la adopcién de medidas

disciplinarias hacia el o los usuarios infractores de esta Politica, una vez informado por el
Encargado de Seguridad.

5  SERVICIO DE NAVEGACION WEB

El Gobierno Regional de Los Lagos entrega las herramientas para que exista una
comunicacién que no tenga fallas (en la medida de lo posible de sus recursos) para que los
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usuarios naveguen a sitios internos y externos en el marco de sus labores normales y
cotidianas al interior del Servicio, de acuerdo a los perfiles asignados por la Unidad de
Informatica.

La Unidad de Informética monitorea constantemente el trafico de la red, como una tarea
cotidiana teniendo como misi6n la de velar por un buen servicio a sus usuarios. Resultado de
este trabajo se puede dar la situacidn que se encuentre tréfico que supere los margenes de
bajada o subida de informaci6n. Frente a este tema se toman medidas para garantizar una
navegacion lo mas expedita y rapida posible.

El Gobierno Regional cuenta con un firewall (corta fuego) de hardware el cual es el encargado
de monitorear y restringir el acceso a ciertas péginas, administrado por la Unidad de
Informatica.

Los usuarios que sean sorprendidos en practicas de navegacién que no son acordes al trabajo,
seran sancionados con la restriccion total de navegacion en su equipo (no incluye corréo
electrénico), previo informe al jefe directo del funcionario o funcionaria.

Si la Unidad de Informatica sorprende en acciones reiteradas a los usuarios, tendra la facultad
de restringir todo acceso via Web, esto serd notificado al Jefe de Divisién de Administracion y
Finanzas, y al jefe directo del funcionario o funcionaria.

Una de las funciones cotidianas de los funcionarios de la Unidad de Informética, es velar por
el buen funcionamiento de la navegacién en Internet. Cuando se detecta que un computador
estd haciendo mal uso de los recursos, se procederd a tomar cualquiera de Las siguientes
medidas para proteger a los otros usuarios, la red u otros equipos:

* Notificar la incidencia al usuario o responsable del sistema.

* Suspender o restringir €l acceso o uso de los servicios mientras dure la investigacién. Esta
suspension podra ser recurrida por el usuario ante la autoridad competente.

* Con el permiso del Encargado de Seguridad y la debida justificacién, se podrén inspeccionar
ficheros 0 dispositivos de almacenamiento del usuario implicado.
Informar a los superiores u Organos de Gobierno correspondiente de lo sucedido.

6  SOPORTE Y SOFTWARE INSTALADOS EN LOS EQUIPOS

El Gobieno Regional de Los Lagos entrega las estaciones de trabajo
100% operativas para las tareas cotidianas de los usuarios. Cuando exista una
tarea que requiera de algun software especial, éste es instalado por la
Unidad de Informatica, manteniendo las restricciones del numeral 4.4.

Para Los detalles de los software instalados, consultar e[ anexo “Sofiware instalados por el
GORE”. En este anexo se detalla claramente todo el software que instala el Servicio y a los
cuales la Unidad de Informitica y su soporte entregan soluciones. Por lo tanto quedan
excluidos de soporte todos aquellos programas que no estén expresamente indicados.
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Esta estrictamente prohibida la instalacion de software por parte de los usuarios u otra persona
que no pertenezca a la Unidad de Informética. La instalacion deberd estar acorde con el
software permitido por el Servicio.

Si la Unidad de Informatica, en su tarea de verificacion de software instalado en cada estacion
de trabajo, se encuentra con algtin tipo de software no oficial, se proceder4 a la desinstalacién
de dicho software de forma inmediata.

Si algun funcionario o funcionaria requiere la instalacién de un software especifico, el
interesado conversara con el Encargado de la Unidad de Informadtica para establecer si procede
a dicha peticion. Si la solicitud es aprobada, se tiene que entregar el medio magnético con el
programa y la respectiva licencia del programa a la Unidad de Informatica, quién sera la
encargada de realizar las pruebas de compatibilidad con los programas ya instalados en los
computadores. Si no existe problema, se procedera a la instalacién del software en el equipo
deseado.

7 TAREAS Y COMPETENCIAS QUE TIENE LA UNIDAD DE INFORMATICA.

Dentro de las actividades cotidianas de la Unidad de Informatica se encuentras las siguientes:

* Planificacién, administracién y control de los recursos financieros Informaticos,

* Planificacion y supervision de Proyectos Tecnolégicos institucionales.

* Administracién, supervisién y control de la Plataforma Tecnol6 gica institucional.

® Administracion, supervision y control de los Sistemas de Seguridad Informética del Servicio.
* Monitoreo constante del trafico en la red del Servicio.

* Administracién y monitoreo del servicio de correo electrénico institucional.

* Administracién y soporte a los sitios Web y/o sistemas que el Servicio habilite o desarrolle.

* Soporte a usuarios en el ambito informético en general.
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2. DIFUNDIR el documento de la POLITICA DE SEGURIDAD DE LA
INFORMACION del Gobierno Regional de Los Lagos, a todos los funcionarios del

Gobiemno Regional de Los Lagos, a través del correo electrénico institucional de cada
uno de éstos.

3. PUBLICAR el documento de la POLITICA DE SEGURIDAD DE LA

INFORMACION del Gobierno Regional de Los Lagos, en la pagina web institucional
http://transparencia.goreloslagos.cl/web/.

ANOTESE, COMUNIQUESE Y ARCHIVESE,

f§——JEONA:
INTENDENTE |
' REGIONAL

i
Y

<~

-2
P/dlh.

IIJEI%/O

Distribucion:

- Funcionarios Planta, Contrata y Honorarios del GORE Los Lagos.

- Arch. Encargado de Seguridad de la Informacién, GORE Los Lagos.
- Arch. Unidad de Informatica, GORE Los Lagos.

- Arch. Oficina de Partes, GORE Los Lagos.
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