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PUER O MONTT,

RESOLUCION EXENTA N° 3720 /

)V PUERTO MONTT, 22 NOV 2017

a) Que se requiere formalizar la- Politica de Control de Acceso del Gobierno
Regional de Los Lagos, en funcién de lo indicado en el punto 3.4.1 del
documento que define la “Estrategia de trabajo red SSI 2017”, publicado en la
pagina web “http://ssi.digital.gob.cl/documentos”.

VISTOS:

b) Las facultades que me otorga la Ley 19.175, Organica Constitucional sobre
Gobierno y Administracion Regional.

¢) Resolucién N°1600/2008 de la Contraloria General de la Republica, que fija
normas sobre exencién del trdmite de Toma de Razén.

RESUELVO:

1. FORMALIZAR la POLITICA DE CONTROL DE ACCESO del Gobierno Regional
de Los Lagos, con el objeto de definir los perfiles y privilegios de los diferentes
sistemas informaticos del Gobierno Regional de Los Lagos, y establecer la
relevancia de controlar la asignacion y uso de privilegios; y cuyo texto es el
siguiente:
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1. Objetivo

Documentar y Formalizar una politica de control de acceso, basada en las
caracteristicas del negocio y de seguridad de la informacion. La presente politica
describe los perfiles y privilegios de los diferentes sistemas informaticos del Gobierno
Regional de Los Lagos, y establece la necesidad de contar con controles de seguridad
de la informacion con el objeto de controlar la asignacion y uso de privilegios.

2. Alcance o ambito de aplicacion interno.

El alcance es para todos los funcionarios del Gobierno Regional de Los Lagos,
cualquiera sea su calidad contractual, ya que la politica general de seguridad de la
informacion define los criterios esenciales, normativos y acciones a seguir en temas
relacionados con seguridad de la informacion de todo medio de computaciéon y equipo
de comunicaciéon movil.

3. Roles y Responsabilidades

> Unidad de Informatica: actuar de forma coordinada con el Departamento de
Recursos Humanos, para la oportuna creacién, modificacion y eliminacién de
todas las cuentas de usuario asociadas al personal y, asimismo, establecer los
procedimientos para el adecuado registro y respaldo de la informacién asociada
a dichas cuentas. Establecer mecanismos de informacion para permitir a los
usuarios supervisar la actividad normal de su cuenta, asi como alertarlos
oportunamente sobre actividades inusuales.

» Jefe de Division, Departamento o Unidad: Solicita formalmente a la Unidad
de informatica, cada vez que sea necesario, realizar algin cambio en el perfil de
privilegios de acceso para una cuenta de usuario de su dependencia. Revisar y
confirmar periédicamente los derechos de acceso. Se debe llevar a cabo la
comparacion periodica entre los recursos y los registros de las cuentas para
reducir el riesgo de errores, fraudes, alteraciéon no autorizada o accidental.

> Encargado (a) de Seguridad de la Informacion: Autoriza la asignacién de
privilegios de las cuentas que no pertenecen al grupo administradores.
Autorizar la asignacion de codigo usuario y contrasefias para personal externo a
la institucién, cuando corresponda.

> Departamento de Recursos Humanos: Debe actuar en forma coordinada con
la Unidad de Informética, para notificar de las altas, bajas y traslados de
miembros del personal, de modo tal que se puedan mantener actualizadas las
correspondientes cuentas de usuario. Este departamento debe ser la fuente
oficial que certifique los datos de identidad de todo el personal de la institucion,
asi como la informacién relativa a su drea de trabajo, cargo y oficina asignada.

» Funcionarios: cada funcionario del personal del Gobierno Regional de Los
Lagos, debe tener asignada una cuenta de usuario (con su correspondiente
contrasefia), para acceder a los recursos y activos de informacién de la red
informatica institucional, y asumird la responsabilidad de la correcta utilizacion
de esta credencial, teniendo presente que los datos de su cuenta de usuario son
personales e intransferibles. La contrasefia debe ser cambiada cada vez que un
usuario crea que su contrasefia la conocen otras personas, cuando la haya
olvidado y requiera una contrasefia nueva, y/o cada tres meses, teniendo
especial cuidado en cumplir con los estandares definidos en el procedimiento
“Sistema de Gestion de contrasefias”, control A.09.04.03.

Avenida Décima Region, 4° piso, Fonos (65) 2283 109 - 2283 153 - 2280 708
Edificio Intendencia Regional info@gorelostagos.cl
Puerto Montt www.goreloslagos.cl



Gobierno

4. De
Para lo

>

GOBIERNO
REGIONAL DE

LOS LAGOS
Abcitn do Fatare

finiciones.
s propositos de esta Politica, se entendera por:

Acceso a la informacion: El acceso que tiene toda persona para buscar, pedir,
recibir y difundir informacién que se encuentre en poder del Gobierno Regional
de Los Lagos.

Derechos de accesos: Conjunto de permisos o atributos dados a un usuario,
quien de acuerdo con sus funciones y/o tareas encomendadas, pueda acceder a
un determinado recurso.

Restringir el acceso: Delimitar el acceso de los usuarios a determinados
recursos.

Sancion: Puede ser definida como una consecuencia administrativa, civil,
juridica o penal por el incumplimiento de la actual politica de seguridad de la .
informacién u otra norma.

Sistema informatico: Es un sistema que permite almacenar y procesar
informacion, es el conjunto de partes interrelacionadas: hardware, software y
personal informatico, capaces de realizar procesamiento de informacién y/o
transferencia de informacion.

Usuario: persona que utiliza un sistema informatico y que obtiene un servicio,
por ejemplo, correo electronico proporcionado o administrado por el Gobierno
Regional de Los Lagos, ya sea que lo utilice en virtud de un empleo, de una
funcién o de cualquier prestacion de servicio, sin importar la naturaleza juridica
de ésta o del estatuto que lo rija.

Documento electrénico: toda representacion de un hecho, imagen o idea que
sea creada, enviada, comunicada o recibida por medios electrénicos Yy
almacenada de un modo idoneo para permitir su uso posterior.

Documento publico: aquellos documentos que no son reservados y cuyo
conocimiento no esta circunscrito.

Documento reservado: aquellos documentos cuyo conocimiento estd
circunscrito al ambito de la respectiva unidad del érgano que sean remitidos.

Documento electrénico institucional: Documento electronico creado,
enviado, comunicado o recibido, por los usuarios del Gobierno Regional de Los
Lagos, en el ejercicio de las funciones propias de la institucion.

Unidad de Informatica: Unidad de Informatica del Gobierno Regional de Los
Lagos.

Seguridad del documento electrénico.

La seguridad del documento electrénico se logra garantizando los siguientes atributos
esenciales del documento:

>

Activos de informaciéon: Todos aquellos elementos relevantes en la
produccién, emisién, almacenamiento, comunicacién, visualizacién y/o
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recuperacién de informacién de valor para la Institucién cualquiera sea el
formato que la contenga y los equipos y sistemas que la soporten.

Riesgo: Es la contingencia de un dafio a un activo de informacién. A su vez,
contingencia significa que el dafio puede materializarse en cualquier momento o
no suceder nunca.

Amenaza: Causa potencial de un incidente no-deseado por el cual puede
resultar dafiado un sistema u organizacién. A modo de ejemplo. Terremotos,
inundaciones, Sabotajes, Amenazas de bombas, negligencias humanas, cortes
eléctricos, fallas en sala de servidores, entre otras.

Gestion del riesgo: Proceso definido para identificar, evaluar, manejar y
controlar acontecimientos o situaciones potenciales, con el fin de proporcionar
un aseguramiento razonable respecto al alcance de los objetivos de la
organizacion.

Evaluacion del riesgo: Comparar los niveles de riesgo encontrados contra los .
criterios de riesgo preestablecidos (si es que han sido establecidos por la
direccién) considerando el balance entre los beneficios potenciales y resultados
adversos. Ordenar y priorizar mediante un ranking los riesgos analizados.

Seguridad de la Informacion: Proceso encargado de asegurar que los
recursos de un sistema de informacién sean utilizados de la manera que se
decidi6 y que el acceso a la informacion alli contenida, asi como su
modificacion, sblo sea factible para las personas que se encuentren acreditadas
y dentro de los limites de su autorizacién, preservando la Integridad,
Confidencialidad y Disponibilidad del sistema.

Proceso: Conjunto de actividades o eventos que se realizan 0 suceden
(alternativa o simultdaneamente) con un fin determinado.

Incidente de Seguridad: Se define incidente como cualquier evento o
situacion que comprometa de manera importante la disponibilidad, integridad y
confidencialidad de la informacién.

Confidencialidad: Es la propiedad de un documento 0 mensaje, que autoriza
Unicamente a algunas personas para acceder a él.

Integridad: Se entiende por la correccién y plenitud de los datos o de la
informacién manejada.

Disponibilidad: es la certeza de contar con acceso a la informacién y a los
activos asociados cuando sea requerido.

Medios de procesamiento de informacion: Son los dispositivos internos y/o
externos que tenga la capacidad de procesar informacién, almacenarla y que se
encuentren disponibles para ser manipulados por el usuario. Algunos ejemplos
de medios de procesamiento de informacion son:

Servidores de aplicaciones: de correo, de impresién, aplicaciones web.
Servidores de Almacenamientos.

Computadores personales.

Discos duros externos.

Pendrives.

Teléfonos maviles.

AN N N NN
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> Operaciones informaticas: Todas las actividades que estén relacionadas con
un sistema informético y/o procesamiento de la informacidn.

> Terceras partes: Persona u organismo reconocido como independiente de las
partes implicadas en lo que se refiere a la materia en cuestion.

> Estacion de Trabajo: En una red de computadores, una estacién de trabajo es
un computador que facilita a los usuarios el acceso a los servidores y periféricos
de la red.

> Programa malicioso: Es un tipo de software que tiene como objetivo
infiltrarse o dafiar una computadora sin el consentimiento de su propietario.

» Virus: Se usa para designar un programa que, al ejecutarse, se propaga
infectando otros softwares ejecutables dentro de la misma computadora.

> Malware: El término malware es muy utilizado para referirse a una variedad de
software hostil, intrusivo o molesto. El término malware incluye virus, gusanos; .
troyanos, la mayor parte de los rootkits, scareware, spyware, adware intrusivo,
crimeware y otros softwares maliciosos e indeseables.

» SPAM: Se llama spam al correo basura o mensaje basura a los mensajes no
solicitados, no deseados o de remitente no conocido (correo andénimo,
habitualmente de tipo publicitario, generalmente enviados en grandes
cantidades (incluso masivas) que perjudican de alguna o varias maneras al
receptor). La accion de enviar dichos mensajes se denomina spamming.

> Privilegio: nivel de acceso otorgado a un usuario.

> Perfil: Conjunto de privilegios que se le asignan a un usuario de un servicio
informatico.

5. Procedimiento

La Unidad de Informatica establece como Politica de Control de Acceso el controlar el
acceso a la informacién, a las instalaciones de procesamiento de la informacion
(Datacenter) y a los procesos de provision, los cuales deberan ser controlados sobre la
base de los requisitos y seguridad.

Para ello, a través de la Administracion de Bases de Datos, Soporte y Seguridad
permitird administrar el ciclo de vida de los usuarios, desde la creacién de las cuentas,
otorgar roles y permisos necesarios hasta su eliminacion.

5.1. Control de Acceso

5.1.1. Reglas para el control de acceso

Las reglas para el control de acceso, estard documentado a través de los diferentes
procedimientos de control de acceso a los recursos tecnolégicos.

5.1.2. Gestion de identidades

Se deberd asegurar el acceso de usuarios autorizados y prevenir el acceso no
autorizado a los sistemas de informacion.
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5.1.3 Responsabilidad de los usuarios

Todos los funcionarios que tengan un usuario en la plataforma tecnolégica, deberan
conocer y cumplir con su uso de esta Politica especifica, donde se dictan pautas sobre
derechos y deberes con respecto al uso adecuado de los usuarios, asi como politicas de
proteccion de usuario desatendido, escritorio y pantalla limpia.

5.1.4 Control de Acceso a Ia Red

Las conexiones no seguras a los servicios de red pueden afectar a toda la institucion,
por lo tanto, se controlard el acceso a los servicios de red tanto internos como
externos, esto es necesario para garantizar que los usuarios que tengan acceso a las
redes y a sus servicios no comprometan la seguridad de los mismos.

Las reglas de acceso a la red a través de los puertos, estaran basadas en la premisa
“todo esta restringido, a menos que este expresamente permitido”

5.2. Servicios de RED
5.2.1 Politica de utilizacién de los servicios de red

Se desarrollaran procedimientos para la activacion y desactivacién de derechos de
usuarios de acceso a las redes.

5.2.2 Autenticacion de usuarios para conexiones externas

La Unidad de Informatica contempla como servicios de conexiones externas SSL, para
funcionarios que requieran conexion remota a la red de datos institucional.

5.2.3 Identificacién de equipos en la Red

La Unidad de Informatica controlard e identificara los equipos conectados a su red,
mediante el uso de asignacion de IP estaticas.

5.2.4 Separacion de redes

La Unidad de Informatica utilizara dispositivos de seguridad tales como firewalls, para
controlar el acceso a la red.

El control se realizard en equipos de enrutamiento mediante la configuracién de lista
de control de acceso y configuraciones de VLANs en los equipos de comunicaciones
layer.

5.2.5 Control de conexién de las redes
Dentro de la red de datos institucional se restringira el acceso a:

Mensajeria instantanea.

La telefonia a través de internet.

Correo electronico comercial no autorizado.

Descarga de archivos de sitio peer to peer (punto a punto).

Conexiones a sitios de streaming no autorizado.

Acceso a sitios de pornografia.

Servicios de escritorio remoto a través de internet.

Cualquier otro servicio que vulnere la seguridad de la red o degrade el
desempefio de la misma.

VVVVVVYY
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5.2.6 Control de enrutamiento de red

La Unidad Informatica, proveerd a través de sus ISP's (Proveedor de Servicio de
Internet) el servicio de internet institucional, el cual serd administrado por el proceso
de direccionamiento tecnoldgico y serd el Gnico servicio de internet autorizado.

5.3. Control de Acceso al Sistema Operativo
5.3.1 Registro de inicio seguro

El acceso a los sistemas operativos estard protegido. Mediante un inicio seguro de
sesidn, que contemplara las siguientes condiciones:

» No mostrar informacién del sistema. hasta que el proceso de inicio se haya
completado.

> No suministrar mensajes de ayuda, durante el proceso de autenticacion.

> Validar los datos de acceso, una vez que se han diligenciado todos los datos de
entrada.

5.3.2 Gestiéon de contraseiias

La asignacion de contrasefias se debera controlar a través de un proceso formal de
gestion. Las recomendaciones son:

> No escribirlas en papeles de facil acceso, ni en archivos sin cifrar.

> No habilitar la opcién “recordar clave en este equipo", que ofrecen los
programas.

> No enviarla por correo electrénico.

> Nunca guarde sus contrasefias, en ningun tipo de papel, agenda, etc.

» Las contrasefias se deben mantener confidenciales en todo momento.

> No compartir las contrasefias, con otros usuarios.

» Cambia tu contrasefa si piensas que alguien mas la conoce y si ha tratado de
dar mal uso de ella.

> Selecciona contrasefas que no sean faciles de adivinar.

> Nunca grabes tu contrasefia en una tecla de funcidon o en un comando de
caracteres predefinido.

>» Cambia tus contrasefias regularmente.

> No utilizar la opcién de almacenar contrasefias en Internet.

» No utilizar contrasefia con nimeros telefonicos, nombre de familia etc.

» No utilizar contrasefia con variables (soportel, soporte2, soporte3 etc.)

5.3.3 Uso de utilitarios del sistema
El uso de software utilitario del sistema, estara restringido a usuarios administradores.
5.3.4 Inactividad del sistema

Después de tiempo de inactividad del sistema, se considerard tiempo muerto y se
bloqueara la sesidn, sin cerrar las sesiones de aplicacion o de red.

Los usuarios procederan a bloquear sus sesiones, cuando deban abandonar
temporalmente su puesto de trabajo. Las estaciones de trabajo deberan quedar
apagadas al finalizar la jornada laboral o cuando una ausencia temporal supere dos (2)
horas.
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5.3.5 Limitacion de tiempo de conexién

Por la tarea de la Unidad de Informatica, no se limitard el tiempo de conexi6n, ni se
estableceran restricciones en la jornada laboral.

5.3.6 Control de acceso a la informacion

El control de acceso a la informacion a través de una aplicacién, se realizard a través

de roles que administren los privilegios de los usuarios dentro del sistema de
informacion,

El control de acceso a informacidn fisica o digital, se realizara teniendo en cuenta los
niveles de clasificacion y el manejo de intercambio de informacién.

5.4. Computacion Movil

Teniendo en cuenta las ventajas de la computacion movil, asi mismo el nivel de
exposicion a amenazas que pongan en riesgo la seguridad de la informacion -
institucional, a continuacion se establecen directrices que permitirdn regular el uso de
la computacion mévil.

5.4.1 Computacion y comunicaciones méviles

Se entiende como dispositivos de computo y comunicacion mdviles, todos aquellos que
permitan tener acceso y almacenar informacioén institucional, en lugares diferentes a
las instalaciones institucionales.

El uso de equipos de computo y dispositivos de almacenamiento moviles, estd
restringido Unicamente a los provistos por la institucion y deberdn contemplar las
siguientes directrices:

Uso de usuario y contrasefia para acceso al mismo.

Cifrado de la informacion.

Uso de software antivirus provisto por la Unidad Informatica.
Restriccion de privilegios administrativos para los usuarios.

Uso de software licenciado y provisto por la Unidad Informatica.
Permanecer siempre cerca del dispositivo.

No dejar desatendidos los equipos.

No llamar la atencidn, acerca de portar equipos moviles.

No identificar el dispositivo con distintivos de la Institucion.

No colocar datos de contacto ;écnico en el dispositivo

Informar de inmediato al Area de Soporte sobre la pérdida o hurto del
dispositivo, quien procederd al bloqueo del usuario.

VVVVVVVVVYVYY

6. Incumplimiento, uso indebido y denuncias

a) Al detectar un uso indebido de la presente Politica, se debe notificar
inmediatamente al Encargado (a) de Seguridad de la Informacidn institucional y
cuando corresponda, se deberan seguir los procedimientos establecidos para su
denuncia.

b) Si por cualquier motivo no se puede notificar al Encargado (a) de Seguridad de

la Informacion, se puede presentar la denuncia de incumplimiento a cualquier
miembro del Comité de Seguridad de la Informacion.
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) Las denuncias podran ser de manera andénima, esto se encuentra regulado en el
Art. 90 B del DFL N°29 de 2004 del Ministerio de Hacienda, el que sefiala que
las denuncias deben ser por escrito y firmadas por el denunciante, en ella podra
solicitarse que sean secretos los datos del denunciante.

d) No se permitird ningln tipo de represalia contra ninglin jefe, supervisor o
empleado que, de buena fe, pida consejo al respecto o denuncie el
incumplimiento de esta Politica. Lo anterior se encuentra regulado en el Art, 90
A del DFL N°29 de 2004 del Ministerio de Hacienda.

e) Si un jefe, supervisor o empleado presenta una denuncia falsa sobre un
incumplimiento o un comportamiento cuestionable con la intencién de
perjudicar a otra persona, el denunciante serd susceptible de una medida
disciplinaria, conforme al Art. 62 N°9 del DFL 1.

f) El Encargado (a) de Seguridad de la Informacion debe ser informado
inmediatamente en caso que se reciba cualquier comunicado (por teléfono,
correo postal o correo electrénico) de parte de una autoridad de proteccién de .
datos u otro ente regulador.

7. Periodicidad de evaluacion y revision de la politica.

Esta politica, tendra un plazo maximo de 3 afios para cualquier evaluacién, revision,
actualizacién e integracion de nuevas normativas, o cuando existan cambios
significativos que afecten su continuidad.

8. Mecanismos de difusion de la politica.

La difusidn de esta politica serd realizada a través de los siguientes mecanismos:

1) Correo electronico institucional dirigido a todos los funcionarios o funcionarias
de la institucion, con el documento de la politica adjunto.

2) Publicacién a través de las distintas plataformas web de la institucion una vez
totalmente tramitada.
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DIFUNDIR el documento de la POLITICA DE CONTROL DE ACCESO del
Gobierno Regional de Los Lagos, a todos los funcionarios del Gobierno Regional
de Los Lagos, a través del correo electrénico institucional de cada uno de éstos.

PUBLICAR el documento de la POLITICA DE CONTROL DE ACCESO del
Gobierno Regional de Los Lagos, en la pagina web institucional
http://transparencia.goreloslagos.cl/web/.

, INTENGE TNTE ‘
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Distribucién:

- Funcionarios Planta, Contrata y Honorarios del GORE Los Lagos.

- Arch. Encargado de Seguridad de la Informaciéon, GORE Los Lagos.
- Arch. Unidad de Informatica, GORE Los Lagos.

- Arch. Oficina de Partes, GORE Los Lagos.
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